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摘要 根据 Web 服务的特点 , 设计一个适用于 Web 服务要求的联合单点登录系统0 该系统

的 用户声明采用安全声明标记语言 ( SAML) 描述 , 消息间的保密性由 WS-Security 保证0 该

系统具有跨越平台的特性 , 可以减少用户注册, 认证次数以及企业管理用户信息的开销0
关键词 联合单点登录 Web 服务 SAML
中图法分类号 TP3 3

Abstract AccOrding tO the characteristics Of Web service, a SAML-based
federated singIe sign-On system that secrecy by WS-Security is designed, and it
may reduce the IOgin f reguency and manage cOst Of enterprise.
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Web 服务[ ]的出现使得企业与它的合作伙伴, 客户以及员工之间的关系变得更加紧密,
企业也更能根据后者的需求提供实时的服务0 但是, 现在认证用户 (或者获得用户属性) 的

机制普遍要求用户先注册, 访问站点时用户首先要认证自己 (一般是通过用户名/密码) , 才

能调用不同的站点 (可能位于不同域) 提供的服务0 这样用户需要在每个自己感兴趣的站点

注册, 每次使用站点服务时都要先认证自己0 用户必须记住许多用户名和密码, 非常的不方

便, 如果用户对用户名密码管理不当丢失的话, 还会给系统带来威胁; 对企业来说需要管理

大量用户的用户名和密码等个人信息, 开销也不小0
针对这类问题出现了  单点登录 ' [ ]这个概念0 是指用户在一个域登录后可以使用不同域

里的资源, 而无需再次认证自己0 现在已有的单点登录系统有 NOveII 公司的 SSO系统, 微软

的 Trustbridge 系 统 等, 但 是 这 些 单 点 登 录 系 统 受 应 用 环 境 的 限 制, 如 后 者 就 只 能 用 于

WindOWs平台0 本文在文献 [3] 提出的联合单点登录概念及其理论框架的基础上, 根据 Web
服务的特点及要求, 设计一个适用于 Web 服务具体环境的联合单点登录系统0 此系统最主要



的一个特点是基于 SAML[4], 因此, 可以跨越平台的限制, 克服现有单点登录系统的不足 O

1 安全声明标记语言

安 全 声 明 标 记 语 言 ( Security Assertion Markup Language, SAML) 是 一 种 完 全 基 于

XML1. 0 的描述语言, 因此, 它继承了 XML 跨越平台的数据表述特性 O 它的主要设计目标之

一是单点登录, 用它可以描述系统在不同站点之间传输的用户  声明 ' , 就可以跨越平台 ~ 语

言 ~ 计算机体系结构等的限制 O
SAML 是一种描述语言, 而并非一种新的认证或者授权技术 O 它定义一个基于 XML 的用

于交换安全信息的框架, 这里的安全信息是指对一个主体的声明 O 声明是 SAML 的基本数据

对象, 是对主体 (人或计算机) 的身份 ~ 权限 ~ 属性等的描述 O 现阶段定义了 3 种声明的格

式: 认证声明 ~ 授权决议声明 ~ 属性声明 O 认证声明是描述与身份鉴别相关的信息, 如被认

证主体的 DNS域和 IP 地址 ~ 认证采用的方法 ~ 认证时间等; 授权决议声明是描述根据指定的

证据, 对一个请求者对一特定资源的所授权行为的决定 (允许 ~ 拒绝 ~ 无法确定) ; 属性声明

是描述与授权相关的信息, 如主体的系统用户标识 ~ 所属用户组 ~ 角色, 以及可访问的资源

及权限) O 除了这 3 种声明外, 用户可以自己定义声明元素, 但考虑到互操作以及一致性, 用

户要慎重使用 O
SAML 规范的协议部分定义了通过请求/响应方式的请求和响应格式 O 它需要和具体协

议的绑定 (把 SAML 请求/响应的消息交换映射成标准的消息或者通信协议称为 SAML 协议

绑 定 ' 或 绑定 ' ) , 才能实现声明的生成和交换 O 在 SAML 规范中描述了 SAML 如何与 SOAP
以及 HTTP 绑定 O

2 联合单点登录系统的设计

联合的前提是企业或站点之间相互信任, 可以共享用户信息 O 联合单点登录使企业可以

构建一个安全 B2B和 B2 的电子商务框架, 而不光只是 B2 的; 系统可以实现用户在其源注

册站点登录后就可以访问联合组织内不同站点提供的服务 O 根据应用要求以及 Web 服务特

点, 系统设计时考虑如下 3 个问题 O
( 1) 互操作性 O 不同站点 (企业) 提供服务的平台, 实现服务的语言可能互不相同, 但

是用户在源站点验证身份通过后, 源站点产生的  声明 ' 必须能够被其它站点理解才能达到

系统本身的目的 O 这就需要采用统一的且能跨越平台的描述语言 O 我们设计采用 SAML 实现

这一功能 O
( 2) 隐私问题 O 由于用户个人信息由用户所注册的源站点管理, 有时候其它站点一样需

要知道一些关于此用户的信息 O 这需要由用户来决定 O 我们设计采用 WS-Policy[3]来描述用户

的隐私策略, 共享用户信息的时候必须满足此策略 O
( 3) 消息的安全问题 O 由于 Web 服务环境下, 一个消息从请求方到接收方可能会通过多

个中介, 这要求有端到端的安全机制 O 我们设计采用 WS-Security[5]来提供单个消息端到端的

安全, 确保不同站点提供服务之间交换消息的安全 O
2. 1 系统用例

图 1 是系统的用例, 其中: ( 1) 注册是参与者用户执行 O 一个新的用户要使用联合组织

内某个站点上的服务时, 如果该用户从未在此联合组织内注册过, 那么需要首先注册, 以后
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用户的信息就由用户注册的站点管理9 并根据用户的隐私策略同其它站点共享用户信息 系

图 ] 系统用例

图  用户调用服务的顺序

统返回用户名 密码 ( ) 请求声明是

参与者用户执行 用户请求源注册站

点产生一个认证此用户的声明9 以后

用户调用其它站点的服务时9 就在请

求消息中包含此声明即可9 而不用再

次输入用户名 密码认证自己 ( ) 管

理个人信息是参与者用户执行 用户

可以修改个人信息9 以及个人隐私策

略 ( 4) 验证声明是参与者系统代理 
这里的系统代理只是一个代理程序9
也是系统的一部分9 它负责处理用户

的请求9 当用户请求调用服务9 若消

息中含有声明时9 它便请求用户注册

的源站点验证此用户声明的有效性 

图  单点登录系统结构

2. 2 用户调用服务的顺序

企业 A 和企业 B 相互联合信任9
且 其 站 点 里 都 装 有 联 合 单 点 登 录 系

统 现有一个用户已经在企业 A 站点

注册9 现在用户想调用企业 B站点服

务的顺序 (图  ) 如下: ( ]) 用户输入

用户名和密码9 请求用户  声明 ' 9 系

统验证用户名 密码9验证通过则产生

用户声明9 否则拒绝请求; ( ) 系统

返回用户声明给用户; (  ) 用户请求

调 用 企 业 B 的 服

务9 请求消息中包

含 用 户 A 产 生 的

声明; ( 4) 企业 B
请 求 企 业 A 验 证

此 声 明 的 有 效 性;
( 5) 企业 A 返回验

证结果给 B; ( 6)企

业 B 根 据 A 的 验

证结果处理用户请

求 (验证通过则允

许用户请求9 否则

拒绝)  
上面的 ( 4) 和 ( 5) 对用户来说是透明的 请求消息中若含有敏感信息 (如用户名 密码
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等)  需用WS-Security[5]里面提供的加密方式对敏感信息加密 O 企业中提供的服务也可充当用

户的角色 只是它代表一个或几个用户而已 其处理过程与单个用户的时候一样 O 以上只给

出了 2 个企业的联合 实际应用中可以是很多个企业联合 只要他们之间相互信任 O
2. 3 系统结构

联合单点登录系统主要由安全令牌服务 ~ 用户管理 ~ 数据库以及系统代理组成 O 每个用

户在调用企业服务时 都首先经过系统代理 系统代理根据用户的请求 作相应的处理 (调
用用户管理或安全令牌服务)  通过认证后才允许用户调用服务 O

系统代理: 负责处理用户请求 根据用户请求调用相应的服务 O 用户没有被认证时要求

用户认证自己 O 若用户请求注册 则调用注册服务 若用户请求认证 ~声明 或者其它企业

的系统代理请求验证声明时 系统代理调用安全令牌服务; 安全令牌服务: 验证用户名/密码 
产生用户 ~声明  验证来自联合组织内其它企业的系统代理请求验证的 ~声明 ; 用户管理:
注册新的用户 管理用户信息 (包括取回密码 修改密码 注销 修改自己的隐私策略) ; 用

户隐私策略: 根据用户隐私要求 用 WS-Policy[6]描述用户隐私策略; 数据库: 存储用户信息

及用户隐私策 略 O 用 户 与 企 业 ~ 企 业 与 企 业 之 间 的 通 信 可 以 采 用 标 准 的 通 讯 协 议 ( ~TTP
等 ) O 他们之间的消息格式都采用 SOAP 格式 然后与下层的通信协议 (~TTP) 绑定传输 O 其

中请求/返回用户声明 (用 SAML 描述)  在 SAML 中定义请求/响应的消息格式 并在 SAML
的协议绑定部分说明了如何同 SOAP 绑定 再通过 ~TTP 传输 O SAML 声明的传输可以采用

在 SAML 中定义的方式 也可以采用文献 [7]中定义的在WS-Security 中传输 SAML 声明的

方式 O

3 结束语

联合单点登录系统的用户声明采用 SAML 描述 而 SAML 继承了 XML 跨越平台的优

点 使系统克服了以往单点登录系统受平台限制的缺陷 并适用于 B2B和 B2C的情况 O 系统

消息之间的保密性由 WS-Security 保证 满足了 Web 服务环境下端到端安全级别的要求 O 系

统是以 Web 服务的形式提供给用户 O 如果要减少企业间因为验证用户 ~声明 的通信 企业

可以在本地加个用户 ~声明 的缓存 O 联合单点登录系统可以减少用户注册 ~ 认证自己的次

数 以及企业管理用户信息的开销 具有很好的应用前景 O
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