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摘要在分析高速边缘路由器的功能和IPSec掷议本身结构的前提下，给出丁通用的lPSec

处理框架，对目前各种基于路由器的IPSec实现方式进行了详细的分析．并对今后的技术发

展进行了展望。
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Abstract The common processing framework is explained in terms of analysis of

the function of high speed boundary routers(HSBR)and the structure of IPSec

protocols．The running of current routers based on IPSec are analyzed．The

development of lPSec—in—HSBR is outlooked．

Key words high speed boundary router，IPSec，security engine

高速边缘路由器是指位于Intranet和Internet之间，担负路由和安全防护的高速路由器。

其线速一般可以达到G bit级，加密报文占报文总量的30％甚至更多，安全连接达到几万个以

上。路由器作为网络传输过程中的重要设备，对报文安全、正确和快速的转发起着关键性的作

用。一方面，网络速度的不断提升直接要求位于网络边缘的路由器具有更高的处理速度；另一

方面，安全问题的日趋严重也对边缘路由器的安全性支持提出了更高要求。IPSec是IETF提

出的协议级安全框架，它为网络安全问题的解决提供了一个发展方向，成为了网络安全技术领

域研究的热点问题。目前，除了各个权威组织对协议标准本身的制定和不断完善外，大量的厂

商也投人到以IPSec协议为安全引擎的网络设备研制中。由于协议族中的AH和ESP协议是

1Pv6中安全相关的组成部分，所以，研究IPSec的实现，在技术发展上就保证了与下一代网络

标准的兼容。随着IPSec协议的不断完善发展以及IPv6的广泛使用，在边缘路由器上不提供
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对lPScc的支持将是不可想象的。

l高速边缘路由器功能

路由器的功能分成两类“。，一类是数据路径功能，它是一种宴时任务，应用于每个到达路

由器的分组。主要包括转发决定、通过背板转发和输出链路调度等。另一类是控制功能，为非

实时任务，主要包括系统配置、管理和路由表信息的更新，不应用于每个到达路由器的分组，因

此与数据路径功能相比其执行是相对不频繁的。设计高速边缘路由器的一个目标是增加分组

被路由的速率(特别是使用了IPSec加密的报文被路由的速率)，因此急需改进数据路径功能

m提高性能。同时，IPSec处理的引人使得控制功能的改进也需兼顾，包括lPSec安全引擎的设

置(使用的加密算法、公共密钥生存周期等)以及与其他协议的互操作性处理，如NA，I、等。但

主要还是数据路径功能的全面提升。Tom Riordan将数据路径功能的大部分划分到数据平面

内u一，而把其余的和控制功能一起划分到控制平面中。按照它的分类，数据平面和控制平面的

功能被清晰和有序的分隔且更加灵活。

2 IPSee协议

IPSec协议是IETF针对互联网TCP／IP协议的脆弱而从协议级提供的面向安全的解决

方案。IETF于l 998年11月颁布了这个基于IP层的安全标准，其目标是为IP v4和IP v6提

供具有较强互操作能力、高质量和基于密码的安全，以及在IP层实现包括访问控制、无连接完

整性、数据源认证、抗重播、机密性和有限的业务流机密性的多种安全服务。

2．1协议组成

IPSec由一系列协议组成，包括Security Architecture for the Internet Protocol

(RFCZ40I)【引，IP Authentication Hcadet(RFC2402)L“，IP Encapsulating Security Payload

t ESP)(RFC2406)LSJ，Intcrnet Security Association and Key Management Protocol(ISAKMP)

(RFC2408)[62，The Internet Key Exchange(IKE)(RFC2409)IT]等。在组成1PSec的一系列协议中，主要有3个主要模块：认证——
头部(Authentication Header，AH)、封装安全负载半兰三坐掣
(Encapsulating Security Payload，ESP)和密钥交换(Internet Key H ESP l AH h

Exchange)。其简单结构图如图1： 1．± ．，± ±。l
2．2 基本处理流程 吲样
IPSec的基本处理思想是通讯双方通过IKE协议在不安全 叫解释域H
的网络上协商密钥和进行认证，然后使用协商好的密钥建立安 l—丽鬲毛—而鬲司一
全联盟(sA)。通过SA建立起通信双方的通道后，后续的报文 l三二二!三r—。。
通过AH和ESP协议进行变换(主要是加密)和封装后利用已

经建立的通道进行传输。通讯期间所涉及的安全连接、密钥和认 图i IPSec体系结构

证信息等由IPSec协议族中的不同协议分别管理。

2．2．1出站lP报文处理

第一步：选择一个SA或SA束。每个出站报文都与SPD相比较以决定如何处理该报文。

如果报文被丢弃或者被允许绕过IPSec处理，则直接操作。如果要求使用IPSec处理，那么该

报文影射到现存的某个SA(或SA束)，或者为该报文建立一个新的SA(或SA束)。由于一个
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报文的选择符或许会匹配到多个策略或多个现存的SA，而且SPD是有序的，SAD却是无序

的，所以必须执行特定的算法加以处理。

第二步：建立隧道模式的头。外部IP报头的源地址和目的地址定义丁隧道的端点(封装者

和解封装者)，内部报头的源地址和目的地址则分别定义了数据的最初发送者和最终接受者。

在隧道内传输时，内部IP报头一般不会改变，除非为了缩减TTI．。封装的数据报在通过隧道

时，内部报头的IP可选项或扩展报头也不会改变。其他协议报头比如IP认证报头在需要时可

能插在外部和内部的IP报头之间。在建立隧道时，须按具体的方法对不同的头／选项域加以处

理。

2．2，2入站IP报文处理

在处理AH或ESP之前，先将IP分段报文重组起来，每个将进行IPSec处理的人站IP报

文都由IP下一协议域标识出AH或ESP的值。

第一步：选择SA或SA束。由于在AH或ESP头中有SPI，使得将IP报文映射到合适的

SA被简化。对选择符的检验将在内部报头而不是外部报头的基础上进行。步骤如下：

利用报文的目的地址(外部IP头)、lPSec协议和SPI在SPD中来查询SA。

使用上一步中找到的SA来进行IPSec的认证和加密处理。

在SPD中寻找～个匹配该报文的人站策略，可以通过SA到SPD的回调指针来完成，也

可以通过报文选择符与SPD的策略相匹配来进行。

检测所要求的IPSec处理是否已经进行。

上述步骤结束后，将结果报文传递给传输层或转发报文。这些步骤中的任何IPSec头都可

能被改变，但是已使用了的SA及其使用的顺序等信息可能会在接下来的IPSec或防火墙处

理中需要。

第二步：处理AH和ESP隧道。内部和外部lP报头、扩展头、AH和ESP的可选项的执行

和前面出站报文的一样，

3路由器实现IPSec的现状分析

3．I通用实施结构分析

目前的一般实施方案都把以下模块作单独定义：

协议引擎模块：该模块主要处理AH和ESP协议。其主要功能包括处理相关报头、与策略

和SA管理模块交互以确定安全策略的使用，以及解决关于报文分段和PMTU等问题。

策略和SA管理模块：直接控制SAD和SPD的模块，其功能包括策略的表示、修改，对密

码算法的调用，以及～些通用设置操作。它对SA的管理主要是非IKE功能的操作，如生存时

间等方面的管理。

SPD模块：SPD保存着对报文分组所应该实施的安全策略，工作中报文分组都需要通过

对SPD的查询以决定其对应的处理。对于外出报文，IPSec需蒉查询SPD以决定是否对该报

文进行安全保护；而对于进入报文，IPSec也需要查询SPD以判断该报文已经受到的安全保护

是否与策略配置的相符。

SAD模块：SAD保存着活动的SA列表，表中的每一项都对应着一个SA的连接。所有的

SA通过IKE协议生成，并有着相应的生存时问(在此我们省略了对手工分发密钥MKM的描

述，毕竟在HSBR上使用手工分发密钥不应该被强调)。
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IKE模块：IKE是一个存在于嵌入式路由器操作系统映象空间的进程，一般在系统自举时

被引导，然后就处于休眠状态直至被激活。IKE通过与策略和SA管理模块的合作，管理SA的

建立和重新建立。

密码算法模块：作为各模块使用的密码算法的管理和实现模块，一般应采用硬件实现以加

陕处理速度。

通用的实施结构见图2。

3．2纯软件实现结构

采用纯软件IPSec协议引擎和”look—

aside”机制对IPSec报文进行处理。也就是

说．当路由器系统碰到IPSec报文时，不荐按

一般1P报文进行处理，而是将报文传递到

IPSec的处理模块(软件)，由该模块完成

lPSec协议的相应操作。目前一些中、低端的

鼠p圆网
图2通用1PSec实现结构

蹄由器采用这种实现方案的较多。该软件优点是可移植性好，开发简单。由于这是一种集中式

的软件实现方案，其明显缺点是速度慢，开销大，无法适应高速边缘路由器的需要。

3．3线缆中的块(BITW)实施结构

在这种实施方案中，IPSec安全引擎被置于一个独立的设备(线卡)上，该设备直接连到路

由器的物理接口上。一般来说，该设备不会运行任何的路由算法，只用来进行IPSec的相应处

理。

对于BITW实现的评价，其优点是独立的设备使得rPSec的实现可以和路由器其他部分

分开，通过在该独立设备上使用快速的加密芯片，可以提高lPSec报文分组的处理建度。缺点

是该设备无法连接到路由器的每一个接口，各接口流入的IPSec报文分组都必须通过另外的

总线传递到该设备上，严重影响路由器本身的处理效率。

3．4 FIowThrough实现结构

NetOctave公司的FlowThrough安全体系结构是一种比较快速的基于硬件的IPScc实现

方式，它允许安全处理芯片直接连接到数据通路上，这样就消除了”look aside”实现方式的低

效“j。

F'lowThrough技术的评价，优点是速度快，结构简单(路由器)。由于这是一种集中式的硬

件实现方式，缺点是通用性差，整个路由器的数据带宽受到F[owThrough芯片的限制，成为整

个系统的瓶颈，扩展性差，因为所有报文全部流过IPSee芯片没有必要的。

3．5基于网络处理器(NP)和ASIC的实现技术

使用NP和ASIC是目前路由器硬件设计中应用日趋广泛的技术。ASIC的使用是因为虽

然转发引擎结构极大地提高了效率，但由于传人快速通路的数据越来越多，对线卡上通用

CPU的处理能力提出了更高的要求，超过了通用CPU的能力。这样，线卡上的通用CPU就被

更加高速、功能固定的ASIC所取代。通过采用高速、专用ASIC，大大减少了CPU的负担，这

样，大部分IP报文就可以使用快速通路通过系统，而只有控制包和异常包需经慢速通路转发

至CPU。但采用固定的ASIC，在提高效率的同时，付出的代价是降低通用CPU固有的可编程

能力．于是网络处理器(NP)应运而生。它既可用于线卡的快速通路中，类似于固定功能ASlC；

叉具有较好的可编程能力，类似于通用CPU的功能。NP的特点使它被越来越广泛地被使用
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于高速路由器的设计中”。。不同的NP具有不同的处理速度和可编程性。其基本功能是以线速

转发数据包。NP将根据用户编程规则对输入的数据包进行封装，并根据用户编制的算法校正

输入的数据，然后，对数据包进行处理，根据相关协议规则转发数据包，并提供给用户相应的统

计结果，以便用户跟踪分析快速通路的流量。

高速路由器一般采用分布方式实现数据通路的功能。在高速路由器中，CPU只负责控制

通路处理，将中低端路由器中用CPU实现的数据通路功能转移到各网络接口卡上或功能部件

上。高端路由器接口逻辑上由网络处理器和网络接口组成。网络处理器可以采用商用网络处

理器或者专门设计的网络处理器。具体实现中物理上采用两种形式，一种是网络处理器与接口

分离，代表产品有Cisco 1 2008系列，特点是转发性能可以根据需要配置；另一种是一对一地集

成，代表产品如银河玉衡9108核心路由器，特点是转发性能随接!El数量自动增加。我们的高速

边缘路由器的结构主要基于后一种形式。目前我们正在进行以NP为基础，采用ASIC设计的

IPSec安全引擎的体系结构的研究和设计，集成了NP和IPSec安全引擎的SE一1产品就是其

研发的成果。

4总结和展望

IPScc的高速边缘路由器实现是一个在理论和工程上都有较大意义的领域。本文对目前

的多种实现机制和对以网络处理器为基础集成ASIC专用芯片的实现形式进行了比较详细的

分析。目前，网络技术的发展速度很快，许多Switch Fabric的制造商已经在其产品中采用了一

种称为SERDES的接口来连接位于线卡上的TM单元和交换板上的Crossbar。SERDES接口

是一种类似SDH标准的接口，在其数据帧中分开销和净荷两部分，其中开销字节传输的是一

些请求信息或流控信息。在交换板上，各输人端口的同步通过SERDES数据帧中传递的同步

时钟来保证。SERDES接口虽然现在还没有被NP论坛接受为一种通用的接口标准一但它的出

现为以后实现线卡与交换单元的光连接打下了基础。随着当前一代的网络处理器和现有的微

处理器之间的不断融合，以及大量专用的ASIC的出现，高速边缘路由器将向着超标量、超流

水的方向发展，可以提供更快的报文处理速度和更丰富的功能。
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