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摘要 分析数字签名机制、部分特殊签名和分布式系统上较流行的多重数字签名方案，井讨

论了在分布式系统上实现高技安全的当重数字签名的有关问题。
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Abstract The digital signature system，and some schemes of the special digital

signatures and popular multi signature on the distributed systems are

analyzed．Some problems about safety and efficiency of the multi signature are also

discussed．
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数字签名的概念由Whitfield Diffie和Martin Hellman于1976年最先提出，目的是使签名

者对电子文件也可以进行签名并且无法否认，验证者无法篡改文件。之后，不同的数字签名方

案先后被提出：Rivest、Shamir和Adleman于1 978年提出了基于RSA公钥算法的数字签名方

案，Shamir于1985年提出了一种基于身份识别的数字签名方案，ELGaml于1 985年提出一种基

于离散对数的公钥密码算法和数字签名方案，Schnorr于1 990年提出了适台智能卡的有效数

字签名，Agnew于1 990年提出了一种改进的基于离散对数的数字签名方案，N1ST于1 991年提

出了数字签名算法DSA，1 99 7：年Scott Vanstone首先提出椭圆曲线数字签名算法ECDSA。

1 993年以来，针对实际应用中大量特殊场合的签名需要．数字签名领域转向对特殊签名和多重

数字签名的广泛研究阶段。

l数字签名机制

数字签名体系的目的在于保证数据来源的可靠性和其签名时间的不可否认性，一般由签
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名算法、数字信封结构、公钥机制。1(PKI，普遍采用的标准为ITU—T X．509)等部分组成。

数字信封结构把待签名的数据、时间和数字签名结台成一个不可分割的整体，以抵抗重放

攻击和代换攻击，确保签名的法律效力。签名算法一般由公开密钥密码算法(RSA、EI。Gamal、

DSA、ECDSA等)、对称密钢密码算法(DES，AES等)和单向散列函数(MD2、MD4、MD5或

sHA等)构成。

在箍名过程中，签名方使用单向散列函数得到待签名文件的散列值，用对称密钥密码算法

将文件加密，然后用公钥算法生成数字签名并加密对称密钥密码算法中所使用的街钥，最后将

加密后的源文件、签名、加密密钥和时间戳放在一个信封中发送出去。验证过程则相反，验征方

用公钥算法得到签名方发送的对称密钥和文件的散列值，用对称密钥解密文件并用单向散列

函数生成散列值，若该值与签名方发送的散列值相等，则签名被验证。

1．1实现数字签名的公钥算法

公钥算法建立在·一定的数学基础之上。能有效用作数字签名的公钥算法可以分成三娄：建

立在丈整数素因子分解基础上(如RSA)、建立在有限域的离散对数问题上(如DSA)以及建立

在椭圆曲线上(ECC)的密码算法【2j。

I,{ivest、Shamir和Adleman于1 978年提出了RSA数字签名和公钥算法，这是第一个较完

善的公开密钥算法，其安全性建立在大数因子分解的基础上。它既能用于加密也能用于数字签

名，而认证过程相当于保密过程的逆过程。

1991年8月，NIST提出了数字签名算法DSA，并将其用于数字签名标准DSS中。l 994年5

月19日，该标准(FIPS 186—1)最终被颁布。DSA算法使用一个单向散列函数H(Ⅳ)。该标准指

定使用安全散列算法SHA，DSA的安全性是建立在有限域上的离散对数问题之上的。目前，分

解因子和解离散对数问题均有了亚指数时问的算法，因此I)SA算法的安全性受到威胁。当然，

可以通过加大密钥长度来确保安全，但这会造成计算量的剧增以及用户保存密钥的不便。l 992

年Varls[OllC首先提出椭圆益线数字签名算法ECDSA。基于有限域离散对数机制上的密码系

统和基于椭圆曲线上的密码系统的安全性均建立在解离散对数问题的难度上。假设尸和Q是

椭圆曲线E上的2点，Q为尸的点乘，即Q—leP，若已知Q和P，求k，这便是椭圆曲线上的离

散对数问题。目前已知求解椭圆曲线上离散对数问题的算法还都为完全指数时间算法。

在安全性相同的情况下，ECDSA所使用的密钥长度最短。这使得ECDSA算法的执行速

度更快、占用存储空间更小、效率更高。并且当加密短消息时，ECDSA所占用的带宽最小。这些

优点使得ECDSA相对于其他公钥算法更具有竞争力。

ECDSA于1998年成为ISO标准，1 999年成为ANSI标准，2000年成为IEEE标准。2000年

2月1 5日，NIST正式批准数字签名标准FIPSl86—2取代FIPSl86—1口]，该标准采用椭圆曲线数

字签名算法ECDSA。

I 2公钥机制

公钥机制PKI是一种遵循ITu—T X．509标准的密钥管理平台，它的核心内容就是为所有

网络应用透明地提供采用加密和数字签名等密码服务所必需的密钥和证书管理，由PKI用

户、注册机构(RA)、认证机构(CA)、证书库和作废证书清单(CRL)等基本组成成分构成。RA

是证书的注册机构，是PKI的八口，负责受理PKl的服务申请，并将合法的申请七传给CA。

CA是证书的签发机构，是PKI的核心。在使用公钥体制的网络环境中，CA作为可信的机构对

任何一个主体的公钥进行公证，其签名用来保证此公钥的确属于用户信息中所指定的用户。
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PKI通过作废证书清单来进行作废证书的管理。各个CA周期性地发布作废证书列表，公布最

新作废证书序号。

如何对PKI结构进行组织一直是国内外研究的热点。一个能被广泛接受、扩充性良好的

PKI解决方案应该真正做到跨平台，并且能够支持上述3种不同类型的公钥算法。国外的理论

和技术比较成型，建立了一系列的规范，如TTU—T X 509，ISO／IEC 9594 8，ANSI X9．55等。

在RFC 1422中定义了CA的一种严格的层次结构并将其用于高强度安全秘密电子邮件

(PEM)的认证。这种结构层次清晰，简单方便，但用户使用它时却必须接受某些严格的约束条

件来明确相关信息，此种认证的使用受到了限制。在RFC 3280中PKI将CA组织戚网络结构，

可以从拥有某一认证机构公钥的用户开始建立认证路径。

2特殊签名

当一般数字签名方案不能满足某些特别的签名需要时，便需要借助于特殊数字签名。

(1)盲签名：当签名者签署一份不知道内容的文件时，就需要使用盲签名。由于盲签名具有

匿名的性质，因而在电子货币和电子投票系统中得到了广泛的应用。

(2)双重签名：安全电子交易(SET)使用的一种数字签名方案。当签名者希望验证者只知

道报价单，中间人只知道授权指令时，能够让中间人在签名者和验证者报价相同的情况下进行

授权操作。

(3)群签名：允许一个群体中的成员以整个群体的名义进行数字签名，并且验证者能够确

认签名者的身份。群签名中最重要的是群密钥的分配，要能够高效处理群成员的动态加入和退

出。一般的群密钥的管理可以分为两大类别：集中式密钥管理(密钥管理员产生密钥并分发给

每一个群成员)和分散式密钥管理(由所有群成员共同建立群密钥)。

(4)门限签名：在有”个成员的群体中，至少有t个成员才能代表群俸对文件进行有效的数

字签名。门限签名通过共享密钥方法实现，它将密钥分为n份，只有当将超过I份的子密钥组合

在一起时才能重构出密钥。门限签名在密钥托管技术中得到了很好的应用，某人的私钥由政府

的”个部门托管，当其中超过￡个部门决定对其实行监听时，便可重构密钥。

(5)代理签名：允许密钥持有者授权给第三方，获得授权的第三方能够代表签名持有者进

行数字签名。i 996年Mambo首次提出了代理签名的概念，之后，代理签名开始被广泛研究。目

前提出了3种不同的代理机制：全权代理、部分代理和授权代理。

(6)门限代理签名：为了控制代理签名中授权的第三方不会乱用签名．此方案将密钥分配

给n个代理者，只有超过t个人联合时才可以重构密钥。通过这样的方法可以限制代理者的权

限。可以看出，门限代理签名实际上是门限签名和代理签名的综合应用。

(7)不可否认的门限代理签名[43：用来防止门限代理签名中的t个签名者同谋重构签名，

该方案中参与代理签名的t人均不可否认其签名。

3分布式系统上的多重数字签名

随着分布式网络系统的发展，在分布式的环境中实现高效率、抗攻击的多重数字签名显得

尤其重要。1983年．Ltakurak首次提出多重数字签名的概念并提出一个签名次数固定的签名

方案。之后，各种不同的多重数字签名方案被相继提出，多重数字签名是一种需要多人对同一

文件进行签名后文件才生效的数字签名。多重数字签名与门限签名不同，多重数字签名中的签
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名者均有自己不同的一对密钥，而门限签名中的签名者多人共享一个密钥；多重数宁签名中的

签名者以个人的名义签名，而门跟签名中的签名者代表集体签名。较流行的多重数字签名方案

有广播多重数字签名和有序多重数字签名2种。

(1)广播多重数字签名。发送者将消息同时发送给每一位签名者进行数字签名，签名完毕

后将结果发送到签名收集者计算整理，最终发送给签名验证者。

(2)有序多重数字签名。消息发送者预先设计一种签名顺序，将这种签名按顺序发送到每

一位签名者进行数字签名，最终发送给签名验证者。

(3)基于ID号的多重数字签名“]。1 996年，Chou和Wu提出了2种基于ID号的多重数字

签名协议，分别适用于广播多重数字签名和有序多重数字签名。该签名算法基于大数因子分解

难度．使用认证机构CA。1 999年，Narn—Yin Lee提出了对这2种多重数字签名进行攻击的方

法。

(4)签名权限各异多重数字签名。该方案由Harn于1999年提出。其特征是参与签名的各

人均持有不同的签名权限，所以系统可以识别每个签名者，但是不能保证每个签名者只有一个

签名权限。

(5)使用自鉴定公钥的ELGamal型多重数字签名“]。该算法由Yuh Shihng Chang于2000

年提出，它通过验证多重数字签名来进行公钥的鉴定。其优点是减少了一般签名算法将公钥保

存在PKI中而验证算法时必须先从PKI中检索得到公钥的过程，缺点是签名中需要较多的参

数。

(6)基于文件分解的多重数字签名[TJ。该方案由Tzong Chen wu于2001年提出。当对一个

内容广泛、包含不同主体的文件进行多重数字签名时，可以按主题将文件分解为一些不相交的

于文件，让各个签名者分别对自己熟悉的部分而不是对整个文件进行签名，验证时可以通过群

体的公共密钥进行验证。该方案的安全性基于求离散对数问题的难度。这种方案的好处是即使

有很多人参与签名，但每个人仅仅对子文件签名，就不会造成签名后的文件变得很大；并且由

于仅仅在网络中传输给每个签名者需要签名的子文件，所以对网络的通信带宽要求也很低。其

缺点是每次签名前必须人工地将文件分割成不同领域的于文件并将其分别传输给不同领域的

签名者。

上述的多重数字签名方案从安全性上来说均基于大整数因子分解或有限域上的离散对数

难题，用更加安全的椭圆曲线密码算法实现分布式系统中的多重数字签名将更能满足实际应

用的需要。从设计方案上来说，也都各有缺点和不足，容易找到攻击的人口。因而，目前迫切需

要设计出适合在分布式系统上进行多重数字签名的椭圆曲线密码方案。将多重数字签名和特

殊签名结台在一起，设计出适合特殊需要的多重数字签名也是亟待解决的问题。

另外，大多数分布式系统上的多重数字签名均需要PKI的支持与验证，而现在的PKl中

对CA的组织还不能安全、高效、快速地支持多重数字签名方案，需要在现有基础上改进CA

的组织结构，以满足分布式系统中多重数字签名的需要。

4结束语

目前我国数字签名技术与国外相比还有一定的差距。美国联邦政府已制定了新的基于椭

圆曲线的数字签名标准(FIPS 186 2)。可以预见，中国急需自己的数字签名标准。针对中国国
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情．怎样将PKI法制化、规范化，建立具有中国特色的PKI是我们的当务之急。在公钥算法的

选定上，国外已经开始选用安全系数较高的椭圆曲线数字签名算法ECDSA进行数字签名，而

国内仍然处于选用RSA或DSA的状况。因此，加强对ECC的研究，在现有理论和技术基础上

充分吸收国外先进经验，开发自己的算法、标准、体系，形成自主的创新的密码技术，以对付来

自国际社会的挑战。
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