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浅议IP SEC的核心技术——安全关联
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摘要介绍新一代互联网安全协议IP SEC以及其核心技术——安垒关联。并对1P SEC的发

展及其应用进行了展望。
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Abstract The Internet protocaI standard—-IP SEC and its key technique--Secu—
rity Association are described．The application and expectation of IP SEC are also

discussed．
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随着计算机硬件制造技术的进步和网络协议的改进，计算机阿络安全的重要性日益突出。

以网络上广泛使用的TCP／IP协议为例，由于本身协议组存在的安全问题，它无法适应日益增

长的对安全的需求，成为众多网络攻击者实施网络攻击的主要途径。在这种情况下，旧有的

TCP／IP协议已经无法满足人们的要求，安全协议的研究与开发势在必行。在这种情况下，新

一代的安全IP协议IP SEC应运而生，并力图成为业界基于IP的安全标准。为了将IPSEC更

好地运用于网络实践，我们需要加强对IP SEC协议技术的研究。

1关于IP SEC

1．1 IP SEC简介

IP SEC的实现即是在主机或者安全网关上，提供对IP流的保护。这种保护是基于由用户

或者系统管理员建立和掌握的安全策略数据库SecurityPolicyDatabase(SPD)定义的要求，或

者是以上两种人员建立的限制内操作的应用所定义。数据包被基于IP的3种模式中的一种选

择，并按照与数据库相匹配来传送层的头信息。每个包将或者接受IP SEC的安全服务，或者

被丢弃，或者被允许旁路IP SEC，这都基于选择器指出的适用数据库政策。
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1．2 IP SEC目标

提供给IP V4和IP V6可以互操作的、高教的、基于加密的安全机制。安全服务集合提

供包括访问控制、无连接的完整性、数据源认证、包转发的防止(protection of relay)，机密

性(加密算法)、以及有限的交通流机密性。这些都是基于IP层提供给本层或者上层的保护。

因此高层的TCP，UDP。ICMP，BGP等协议都可以使用它。

1．3 IP SEC作用

它基于IP层提供的安全服务是通过允许系统选择所需的安全协议，决定应用于服务的算

法，并为所需的服务提供加密的密钥。它可以被用来保护一对主机、一对安全网关、以及一

个主机和一个安全网关之间一条或多条通路。它的DOI还支持IP压缩的协商，当加密在IP

SEC内使用时，它被激发。它可以防止较低协议层的有效压缩。

1．4 IP SEC工作方式

使用2个安全协议：认证报文头Authentication Header(AH)和压缩安全有效载荷Encap—

sulating Security Payload(ESP)。

AH提供无连接的集成、数据源认证，以及可选择的防止转发的服务。

ESP提供机密性(加密)，有限的流加密，以及无连接的集成、数据源认证，以及可防止

转发的服务。当ESP被调用时，安全服务中的某一集合就会被使用。

AH和ESP都是访问控制的载体，都基于加密密钥的分发和与安全协议相关的报文流管

理。在IP V4和IP V6中这些协议既可以单独使用，也可以合起来使用，以提供理想的安全

访问集合。每个协议都支持两种使用模式：传输模式和隧道模式。在传输模式中，协议主要

向高层协议提供保护，在隧道模式中，协议被用来隧道IP报文。

1P SEC允许用户或者系统管理员控制所提供的安全服务的粒度。IP SEC的管理必须将

工具合成一体以便指明：使用何种安全服务，以何种结合方式；给定的安全防护应使用何种

粒度；使用何种安全有效的加密算法。

1．5 IP SEC的实现方式

可以在主机、路由器连接点、防火墙等地方实现方式有：(1)将IP SEC集成进本地的1P

实现。该方法要求访问IP源代码，适用于主机和安全网关；(2)打人协议栈“Bump—in—the—

stack”(BITs)。IP SEC在一个已经存在的lP协议栈之下实现，位于本地IP和网络驱动程序

之间。该方法不需要访问源代码，便于实现。一般主要适用于主机；(3)板外加密芯片的使

用。是一种常用的网络安全系统设计，被军方和一些商业公司采用。也叫打入线缆“Bump—in—

the—wire”(BITw)实现。既可以用于主机，也可以用于网关。一般而言，BITw设备是可以

被IP寻址的。

2 IP SEC关键技术Security Association

安全关联Security Association(下简称SA)是1P SEC的基本概念。AH和ESP都使用了

SA，而IKE的主要功能就是建立和维护SA。

2．1 SA

SA是一个能对其传输的流提供安全服务的简单的“连接”，它可以通过AH或者ESP的

使用来提供，但是不是这两者的同时使用。一旦AH和ESP都作用于一个流上，2个(或更

多)的SA被建立。如两个主机、两个安全网关之间的双向通讯需要2个SA(每个方向一
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个)。

sA由安全参数索引Security Parameter Index(SPI)、1P目的地址、安全协议标识(AH Or

ESP)3个部分惟一指定。原则上，目的地址可能是单播地址、广播地址或者组播地址。但是

目前的IP SEC SA管理只对单播地址有定义。

2．2安全关联(sA)功能

SA提供的安全服务依赖于所选的安全协议，SA的模式，SA的端点，以及协议内可选择

协议的当选。

AH同时还提供依赖于接收端判断力的反转发(部分顺序完整性)服务，以帮助抵御服务

袭击。AH是一个机密性未作要求(或者不被允许，例如，基于政府对加密算法的使用限制)

时可以使用的合适的协议。它同时还提供对于IP头的选定部分的认证。例如，如果一个IPV4

选项或者IP V6扩展头的完整性在发送方和接收方之间必须被保护。AH可以提供该服务。

ESP可根据用户要求提供机密的报文流。其机密程度部分地依赖于所使用的加密算法。

2．3联合SA

出于安全策略需要，有时对某一特定的数据流不能用一个单独的SA达成目的，只有使用

多个SA(SA集束)才能实现所需的安全策略。处理的顺序是由策略定义的。例如，一个SA

可能会介于一个移动的主机和安全网关之间，而另一个被嵌套的SA会延伸到安全网关之后。

安全关联可以以两种方式被合成一个集束，～是传输邻接，为一个IP数据报提供多于一

个的安全协议，这种将AH和ESP结合在一起的方法只允许一个层次的结合。更多的嵌套将

屈服于无附加利益(假设每个协议都采用了足够强的算法)，因为最终的目的地操作将在一个

IP SEC实例上进行。二是重复隧道，指的是影响IP隧道中多个层次的安全协议的实例。因路

径．k的每个隧道都起、止于不同的IP SEC地址，因此允许多层次嵌套，但对于中间安全网关

的ISAKMP流必须指定正确的SPD条目。

2．4安全关联数据库

以具体的IP SEC实现来处理1P流的细节很大程度上是一个局部问题而不是标准的问

题。但是，处理的一些外部特征必须被标准化，以便协同工作和以最小的管理开销提供1P SEC

的使用。

在模型中有两个名义上的数据库，安全策略数据库和安全关联数据库。前者指出用来决

定一个主机、安全网关、或者BITS／BITW的IP实现的所有入站、出站IP流部署的策略。后

者包括与每个(活跃的)安全连接相关的参数。而所谓的选择器是一组IP和上层的协议中被

安全策略数据库用来映射到一个策略的域值。

每个IP SEC使用的界面需要名义上分离的入站和出站数据库SAD和SPD，用来作为选

择器的域的方向性。如果一个主机含有多个界面，或者一个安全网关含有多个外部的界面，那

么每个界面拥有各自的SAD和SPD对则是必须的。

一个SPD必须在被提供了IP SEC保护和被允许旁路IP SEC的数据流中区别开来。这适

用于由发送者提供的IP SEC和由接收者提供的IP SEC。对于任何一个人站或出站的数据报

来说，有3种处理选择：丢弃、旁路IP SEC或者申请IP SEC。第一种选择指的是主机未允许

离开的、横贯安全网关的，或者递交给一个应用的数据流。第二种选择是指被允许通过不需

要附加IP SEC保护的数据流。第三种选择是指已经接受了IP SEC保护的数据流。对于这种

数据流，SPD必须指定要提供的安全服务、要运用的协议和要使用的算法。
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3结语

综上所述，IP SEC作为新一代的计算机网络安全协议，在协议这个层次上对TCP／IP协

议进行了较为完善的补充，并且还可以为下一代的IP V6所采用。由于协议的开放性，在具

体开发时，用户可以方便地嵌入特定的加密算法，具有很强的灵栝性。特别是作为协议核心

的SA，较好地解决了协议层安全结构的构成问题。
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连网邮件扩展协议(S／MIME)、用于开发新一代的VPN的IP安全协议(IF SEC)等。

PKI标准也在进一步完善，X．509的数字认证结构～直处于不断的演变之中，其新版本不

断增加新的功能。如X．509第2版添加了发布者和受检者标识功能；第3版增加了一个认证

授权方式字段——类型／临界状态／值，可记录密钥、加密策略、用户和CA属性以及认证路径

约束等信息。一些软件(如Windows 2000)中已良好地集成了PKI组件，可实现证书的申请、

颁发、管理等操作，构建PKI平台。

随着电子商务、企业虚拟专用网络(VPN)等的蓬勃发展，保漳网络通信的安全迫在眉

睫。PKI对数据加密、数据签名，反否认、数据完整性及甄别所需的密钥和认证实施了统一的

集中化管理，它必将得到广泛推广和采用，成为所有安全应用赖以存在的基础结构。
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