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摘薹介绍公钥基础结构体系的数据加密和创建数字认证的两大功能，对PKI所涉及的信

息完整性验证、数字签名技术和信息加密等关键技术进了探讨，表明公钥基础结构安全标准

是网络通信安全赖以存在的基础结构。
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Abstract The main functions of the public key infrastructure including manage—

ment of registration，certificates and secret keys，as well as certificate authority

are described．Some critical techniques involving message completeness check，dig—

ital signatures and message encryptlon are discussed一
、
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随着计算机和Internet技术的飞速发展，网络技术已应用到社会的各个领域，以惊人的速

度改变着人们的工作效率和生活方式。然而，开放性和匿名性也决定了互联网不可避免地存

在信息安全隐患。特别是电子商务的出现和蓬勃发展，给网络安全提出了更高的要求，用户

身份验证及信息传输的加密处理成为保障网络安全的有效途径。以往使用简单的用户名和口

令机制来进行身份验证的方法，以及传统的对称体制的加密处理方法，已不能满足日趋严峻

的网络安全的要求。这就促使我们重新考虑网络安全通信平台的构建问题，以提供更加安全

可靠的通信安全保障。

基于密码学和认证权威机构(Certificate Authority简称cA)的公钥基础结构(Public Key

Infrastructure简称PKI)体系的出现，使我们可以利用CA颁发的数字证书进行通信双方的身

份认证、通信信息加密和解密，以达到加强网络通信安全的目的。PKI成为保证数据的完整性、

真实性、保密性、不可否认性的基石。

1 PKI体系及其主要功能

PKI是一种遵循既定标准的密钥管理平台，它能够为所有网络应用提供加密和数字签名
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等密码服务及所必需的密钥和证书管理体系。区别于原有的对称密钥加密技术，PKI采用jE对

称的加密算法，即由明文加密成密文的密钥不同于由密文解密为明文的密钥，以避免第三方

获取密钥后将密文解密。

一个PKI有众多部件组成，PKI系统的核心如图1所示。服务器(即后端)由CA数据

库、X．500目录数据库及相应的管理子系统组成，用于管理数字认证、公钥及私钥(分别用于

数据加密和解密)。PKI系统中的客户机是运行S／MIME、SSL及VPN(IP See)等的客户，

它们在认证过程中需针对每一认

证及相关的公锯对X．500树型

目录进行查询。

PKI的功能很多，归结为两

个，即数据加密和创建数字认证。

这两大功能细化为以下的一些主

要方面。

1．1注册管理

E—mail客户机 Web客户帆Webl]＆务器
VPN路由器 (S／MIME) 智能卡(SSL) (SSL)

t呈王! 翌

盟—一日—L’日+一辫
图l PKI系统的核心

注册管理主要完成审查用户的申请资格，决定是否同意CA给其签发数字证书。PKI推荐

由一个独立的注册机构(RA)来完成注册管理的任务，这样可以减少整个应用系统的安全风

险。RA接受用户的注册申请，因此，RA可以设置在直接面对客户的业务部门，如银行的营

业部、公司的人力资源部等，并非一定要放在科技部门。

对于一个规模较小的PKI应用系统来说，可把注册管理的职能由认证中心CA来完成，而

不设立独立运行的RA。

1．2 CA系统

CA是PKI的核心，是整个PKI体系中各方都承认的一个值得信赖的公正的第三方机构。

众所周知，构建密码服务系统的核心内容是如何实现密钥管理。目前较好的解决方案是数字

证书机制。

数字证书的格式遵循ITU—T X．509国际标准，包含以下内容：证书的版本信息、证书唯

一的序列号、证书所使用的签名算法、证书的发行机构名称(X．500格式)、证书的有效期

(采用UTC时间格式，计时范围为1950—2049)、证书所有人的名称(X．500格式)、证书所有

人的公开密钥、证书发行者对证书的签名。

数字证书采用公钥体制，即利用一对互相匹配的密钥进行加密、解密。每个用户自己设

定一把特定的仅为本人所知的私钥，用它进行解密和签名；同时设定一把公钥，并由本人公

开，为一组用户所共享，用于加密和验证签名。

为合法的申请者签发数字证书，可以说是CA甚至是整个PKI的核心功能。由于数字证

书中存在CA对证书的数字签名，因此对证书中任何内容的改动都可以被发现，证书的安全也

就有了坚实的保证，它可以公开发布。

用户在接受通信对方的证书时。必须校验对方证书的有效性，包括CA的签名是否正确，

证书是否被作废处理等。CA通过维护1个证书作废表(CRL)来告知用户有关的证书废除信

息。

1．3证书管理

证书管理包括的内容十分广泛，大致可分为证书的存取、证书链校验，以及交叉认证等
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方面。

1．3．1证书的存取

PKl中使用证书存取库(Repository)来发布和存放所有用户的数字证书和证书作废表等

信息，并提供目录服务。轻量目录访问协议(LDAP)被认为是访问证书存储库的最佳方式，

它已成为访问PKI目录服务的标准协议。

1．3．2证书链枝验

在PKI体系中，CA是有层次结构的，如图2所示。在

信任体系的最高层是根认证中心(Root CA)，一般它只有

一个，并且自己给自己签发证书。RootCA的下级是策略认

证中心(Policy CA)，它可以有多个，其证书由报认证中心

签发。策略认证中心的下级是用户认证中心(UserCA)，它
图2 CA的树型结构

负责为最终用户签发数字证书，而它本身的证书则由策略认证中心签发。从证书的层次上看，

它们构成了一条证书链。

1．3．3交叉认证

利用交叉认证技术可以扩展CA的信任范围，它允许不同信任体系中的认证中心建立起

可信任的相互依赖关系，从而使各自签发的证书可以相互认证和校验。交叉认证包括两方面

的内容：首先，两个CA建立起信任关系。这就要求双方安全地交换用于校验签名的公开密钥，

并利用自己的私有密钥为对方签发数字证书，从而双方都拥有了交叉证书。其次，利用CA的

交叉证书校验最终用户的证书。这对用户来说，就是利用本方CA的公钥来校验对方CA的交

叉证书，从而决定对方CA是否可信；再利用对方CA的公钥来校验对方用户的证书，从而决

定对方用户是否可信。

1．4密铜管理

在PKI体系中，密钥的生命期主要包括密钥生成、密钥更新、密钥备份和恢复、密钥销

毁和归档处理等。

1．4．1密钥产生

用于加密／解密的密钥对，可以在客户端产生，也可以在一个可信的第三方机构产生。用

于签名／校验的密钥对必须在客户端产生。但用于校验签名的公钥可以在网络中传输，还可以

随处发布。

1．4．2密钥备份和恢复

当用户丢失密钥，或存储用户密钥的设备损坏时，可以由可信的第三方机构，可以备份

的密钥是用于加密／解密的密钥对，而用于签名／校验的密钥对则不可备份，必须重新产生。

1．4．3密钥更新

当密钥到期时，PKI应用系统应该可以自动为用户进行密钥更新。当密钥作废时，也需要

为用户更新密钥。

1．4．4密钥归档

当用于加密／解密的密钥对成功更新后，原来使用的密钥对必须进行归档处理，以保证原

来的加密信息可以正确地解密。但用于签名／校验的密钥对成功更新后，原来密钥对中用于签

名的私钥必须安全地销毁；而原来密钥对中用于校验签名的公开密钥则可以进行归档管理，以

便将来对原来的签名信息进行校验。
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2 PKI涉及的关键技术

PKI技术中最主要的安全技术包括两个方面：公钥加密技术、数字签名技术。公钥加密技

术可以提供信息的保密性和访问控制的有效手段，它保证了利用公钥加密后的数据。而数字

签名技术则为我们提供了在网络通信之前相互认证的有效方法、在通信过程中保证信息完整

性的可靠手段、以及在通信结束之后防止双方相互抵赖的有效机制。

2．1信息完整性验证

常用的信息完整性验证方法有两种：一种是采用信息认证码(Message Authentication

Code)简记为MAC；另一种是窜改检测码(Message Detection Code)，简记为MDC。

MAC利用Hash函数和密钥k将要发送的明文z或密文_变换成r位消息认证码Hash(^，

T)或称为认证符附加在z或一之后送出，以317+As或y+As表示，其中“+”符号表示序列

的链接。Hash函数又称为单向散列函数(one—way hash function)，其作用是对整个消息进行

变换，产生一个长度固定但较短的数据序列，这一过程可看作是一种压缩编码(compressed cn—

coding)。MDC利用一个函数将要发送的明文数据变换成r位的窜改检测码Ds附加在明文之

后，再一起加密实现保密认证。

接受者收到发送的信息序列后，按照发送端同样的方法对接收的数据或解密后的数据的

前面部分进行计算，得到相应的r位数字Ar或Dr，雨后与接收恢复后的ns’或Ds’逐位进行

比较，若全部相同，就可认为收到的信息是合法的，否则检出消息有错或被窜改过。当主动攻击

者在不知道密钥的情况下，随机选择r位碰运气，其成功伪造消息的概率为2一。

2．2数字签名技术

基于用户私钥的专有性，数字签名可以实现对数据发送者的身份进行确认。数字签名的

方式有两种：一种是经过密码变换的被签信息整体，另一种是附加在被签名信息之后或某一

特定位置上的一段签名序列。常见的数字签名机制有非对称密钥体制的数字签名和对称密钥

体制的数字签名，前者比后者可提供更可靠的安全保证。

2．3信息加密

加密一般可分为对称式加密体制和非对称式加密体制两种。对称式加密由于它的简便性，

所以应用较为广泛，但是很容易造成安全漏洞，因为对称式加密体制使用同一个密钥进行加

密和解密处理，一旦密钥被非法获得后，信息就有可能造成泄露。为了解决这种问题，在PKI

体系中使用了非对称式加密体制的加密方式，即在使用证书的情况下，发送者使用接收方的

公钥对需要传输的信息进行加密处理，接收方则利用其私有的密钥进行解密以将密文恢复成

可识别的明文信息。而在未使用证书的情况下，利用Diffie--HeRman算法对信息进行加密处

理M。

3 PKI的应用展望

国际电信联盟ITu x．509协议，是PKI技术体系中应用最为广泛、也是最为基础的一个

国际标准。它的主要目的在于定义一个规范的数字证书的格式，以便为基于x．500协议的目

录服务提供一种较强的认证手段。目前世界上已经出现了许多依赖于PKI的安全标准，如安

全电子交易协议(SET)、安全套接层协议(SSL)、传输层安全协议(TLS)、安垒多用途互

(下转第240页)
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3结语

综上所述，IP SEC作为新一代的计算机网络安全协议，在协议这个层次上对TCP／IP协

议进行了较为完善的补充，并且还可以为下一代的IP V6所采用。由于协议的开放性，在具

体开发时，用户可以方便地嵌入特定的加密算法，具有很强的灵栝性。特别是作为协议核心

的SA，较好地解决了协议层安全结构的构成问题。
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连网邮件扩展协议(S／MIME)、用于开发新一代的VPN的IP安全协议(IF SEC)等。

PKI标准也在进一步完善，X．509的数字认证结构～直处于不断的演变之中，其新版本不

断增加新的功能。如X．509第2版添加了发布者和受检者标识功能；第3版增加了一个认证

授权方式字段——类型／临界状态／值，可记录密钥、加密策略、用户和CA属性以及认证路径

约束等信息。一些软件(如Windows 2000)中已良好地集成了PKI组件，可实现证书的申请、

颁发、管理等操作，构建PKI平台。

随着电子商务、企业虚拟专用网络(VPN)等的蓬勃发展，保漳网络通信的安全迫在眉

睫。PKI对数据加密、数据签名，反否认、数据完整性及甄别所需的密钥和认证实施了统一的

集中化管理，它必将得到广泛推广和采用，成为所有安全应用赖以存在的基础结构。
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