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摘要 基于 PDX 体制构造理论 设计出一种网络全公开口令系统 .论述该口令系统单向密码

的创新性和实用性 . 安全性分析证明 P 公钥网络公开口令系统具有高强度安全性能 .
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Abstract On the base of structural theorem of PDX system an all public pass-
word system of network is released. its innovation and practicality of one-way ci-
pher is expounded. Safety analysis showed that public password system of P public
key of network possessed high security.
key words P public key network public password system one-way cipher

当今信息安全领域中 随着信息化和网络化的迅猛发展 对信息的各种攻击方式在逐年
更新递增[1]. 根据公开的统计数据 现行的攻击手段已超过 4 000 种. 在众多的攻击手段中 
口令攻击发生频率是最高的 口令攻击与反攻击是影响最大的攻防战术 因此研究解决口令
的安全认证技术 显得尤为重要. 许多计算机安全事故起源 就是  口令7 被破译引起的. 黑
客攻击计算机系统常常把破译  口令7 作为攻击的开始 然后非法潜入系统获取机密信息. 另
外 部分计算机系统内部操作人员容易窃取用户的口令作案 其行踪隐蔽不易发觉 发现案
情时 往往已造成重大损失. 传统口令基本模式是  不公开口令 秘密储存口令. !秘密
认证口令. 目前因特网 "NiX 操作系统基本是这种模式 这是现有众多攻击手段得到#生
存#的基础. 本系统技术彻底更新传统口令模式 将其变为全公开口令及公开口令认证程序 
不储存口令 试图解决当前  口令7 受到攻击的根本问题.



1 算法描述

1. 1 加密算法

1. 1. 1 前置复合函数
明文口令数码 { j} =  1,  2, ~ ,  n,另外,口令数码特征函数W= fj( k1, k2, ~ , kn) 可以

是任意一种代数函数.用 coS( x) . Sin( x) . S@R(x) 等函数再作一次前置函变, V1 = f1( 1) , V2
= f2( k2) , ~ , Vn = fn( n) , ( j, Wj, Vj,  Z) . { j} 获第 1 次加密.

1. 1. 2 自由模函数[3] 矩阵
设 mj, wj( j = 1, 2, ~ , z) 分别为自由模函数 F的模与生成元,不限 mj > wj及 gcd(mj, wj)

= 1 条件, mj, wj 可以随机选择.

矩阵[D] =
c1
~
cz
.

[D]是用 F(Vj) 构造的 z > n 矩阵,其中

cz = F(Vn, Cn) = V1  C1  W1 - INT(V1  C1  W1/m1)  m1 - ~ -Vn  Cn  Wn - INT(Vn
 Cn  wn/mn)  mn. { j} 第 2 次加密.
1. 1. 3 单向函数矩阵
自由模复合函数传导定义为 ; FO ( cmO ) - cm1 ; F1( cmO , cm1 ) - cm2 ; F2( cmO , cm1 , cm2 ) - cn3 - ~ -

cmk-1; Fk( cmO , cm1 , ~ , cmk-1) m - cmk . (m = 1, 2, ~ , z) .这是 cmO ( cmz  Z) 连续模复合变换一种形式.

{ cmj } ( j = 1, 2, ~ , k) 组成  > z 矩阵[A].

[A] =
c1O ~ czO
~

c1k ~ czk

( k < z) .

Fj 是异模自由函数,由 cmO - cm1 - ~ - cmk 求 cmk 容易,逆 cmk - cmk-1 - ~ - cmO 求 cmO 困难,

[A]构成单向密码函数.经过[D]  [A]运算, { j} 得到第 3 次加密.
上述加密算法全过程是明文口令{ j} 的连续映射过程 ;

 j - fz( j) - [D] - [D]  [A] =
GZ
~
Gk
- [H] - ( b1, ~ , bk) (密值) ,

其中[H]是后置初等代数变换  >  矩阵.
{ j} 通过[H]运算得到第四次加密.

1. z 解密算法
本系统解密算法不是逐个求解公开口令 1 ~  n,而是通过单向密码函数式解出M,与公

开口令特征函数值 W 进行条件判断运算.

R =
O (M ; W) (假) ,
1 (M = W) (真{ ) ,

解出 M 的单向函数式为

M = (~ ( ( b1 - n1  ( ( ( n2  b2 - b3) /n3 - b2)  n4 - b1) /n5)  n6 - b4) / 7~ bk) /nk.
M的导出式与自由模传导函数是一个两种不同算法的等价关系.另外, [D]映射于[A]的
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结果 使C Z1   Zk) 与C k1   kn) 的某种各自线性组合的模值相等 有模映射式:
C S1  Z1 +  + Sk  Zk) E C p1  k1 +  + pn  kn)mOd n .
上述单向函数式和模映射式必须同时满足两种C或若干种) 不同性质的数学规则 是现代

密码学一种创新.以下给出[A]取 k = 4 的一种公开解密程序. C加密程序略)
公开解密判程序

10 INPUT " A? "  Ai  " B? "  Bi  "  ? "   i  " D? "  Di  " K1? "  K1 " K2? "  
K2 " K3? "  K3

20 Mi = C C Ai  7 C C C 2584  i Bi ) /6549+ i )  276 Ai ) /1244)  
545 Di ) /2812

30 Vi = Ai +Bi + i +Di + 137 Mi + 221 INTC SOR C K1)  99)  159 INT
C SOR C K2)  99)  38 INT C SOR C K3)  99)

40 Ni = Vi INT CVi /148)  148
50 IF Ni  2>0 THEN GOTO 100
60 W1i = K1+K2+K3
70 Wi + 265 W1i  INT C 265 W1i /77777)  77777
80 IF CMi  Wi )  2>0 THEN GOTO 100
90 PRINT K1; K2; K3: END
100 PRINT " ?? " : END

2 公开口令系统配置方案

本技术的创新在于完全能够公开口令和判断程序  公开判断程序 ' 实现了长使用周期和
短字节数两项指标 可以设计成: D用户自己保存口令加密软盘 供网络访问时证明身份使
用. @将公开口令判断程序 C或软盘) 提供给网络管理机构 C或服务器 Web)  公布于公共网
页上. @用户网页上公开自己的口令判断程序 供别人调用.
用户 A 访问 Web C或网管中心)  A 插入口令软盘 输入随机数 产生 A 的 ID地址码和

密码 Web 根据 ID码调出 A 的公开判断程序解译密值 识别身份真假.
用户 A-B之间访问 被访者 B同时在网管中心和 A 的网页上调出 A 的公开判断程序.

首先进行 2 种调用程序的  比较 ' 字符运算 结果为 0 再进行解译密码运算; 若字符运算结
果非 0 则退出. 在某种特殊的使用环境 还可以简化配置方案.
本技术系统的加密软件和解密软件由另一个独立密密钥发生器软盘 C或芯片) 产生 这

样便于权威部门统一管理. 对于任何对象来说 加 ~ 解密的原始构造参数都是  零知识 ' 的 
这是  公开口令系统 ' 的一种优良密码性能.

3 高强度安全性分析

本系统的加密算法不公开. 1. 1. 2 描述表明 c 为 6  z  m  三因素 NP 问题 ' 构造 1. 1. 3
描述表明 [D]  [A]的复合矩阵元素对于C G1   Gk) 也是  NP 问题 ' 构造. 第 2 次加密至第

4 次加密 [D]~ [A]~ [H]全部矩阵元素为 10进制内部参数 数目分别是: 11 = n > z~ 12 = k >
C z + 1) ~ 13 = k > k.考察最小构造规模C n = 2 z = 4. k = 3) ;情况 当 3个矩阵的向量基底构

造元素分别取 2 位 ~ 4 位 ~ 2 位C 10 进数) 参数时 加密强度 1 = 102. n. z+ 4. k. C z+ 1) + 2. k. k = 1094 现有
计算机技术条件破译 1094密钥空间是不可能的.

781第 4 期 增刊 彭典长等: 一种 P 公钥网络全公开口令系统的设计实现



考察解密程序 20 行, 单向密码解译式 7 个常量参数是 [A]元素  子集和 ' 复合代数运算
产生的, 其中包含自由模运算 ~ 和 ~ 差 ~ 积 ~ 商 ~ 移项通约等等交替转换复杂运算. 很难由
这些常量参数逆向导出 1- 1- 3 定义中系列 (Z1,  , Zj) ~ (m1,  , mj) 等异模参数及一些外部
加入参数, 所以单向密码解译式
是安全的.
考察解密程序 30 行, 模映射

式 4 个系数常量是 [D]  [A]矩
阵向量关于 mj 对  1,  ,  n 的项
求模后的计数结果, 属于 NP 问
题 ' 和  自由模 ' 双重构造参数,

表 1 部分口令密值离散状态

口令 密值

K1 K2 K3 b1 b2 b3 b4
1 1 1 + 56676 -1071186 + 04335 + 23571300
1 1 2 -02320 -1181611 -14896 + 13177985
1 1 3 -06516 -0375726 -10491 + 05037700
1 1 4 -18392 -0105525 -01782 -12461325
1 1 5 -49196 + 0155872 -03569 -27946030
1 1 6 + 03776 + 0275671 + 20476 -28025765

不可能由这些参数逆推[D]  [A]矩阵元素, 所以模映射是安全的. 另外, 由于自由模变换作
用, 密值( b1,  , b ) 呈高度离散状态(表 1) , 用密值间的相关性或频率分析等破译方法破译密
值也是不可行的. 综上所述, 本系统的加 ~ 解密算法是安全的.

4 结语

公开口令系统是一种高强度安全网络身份认证软件, 实现了 P 公钥认证体制的低数位运
行. 它也符合一类规范的  零知识证明 ' 模型, 在以后信息产业中会得到更广泛的应用.
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4 结语

由于 Internet 采用简单而又有高度适应能力的 TCP/IP 协议和 Web 技术, 奇迹般地吸引
了许多参与者, 并且调动他们的积极性, 发挥他们的想像力和创造性, 使得许多资源能够共
享, 信息能够快速地流通, 但是, 随着 Internet 渗透到人们社会生活的各个领域, 它潜在的安
全隐患也充分暴露了, 世界上没有绝对的自由, 也没有绝对的安全, 我们虽然不能完全杜绝
网上不良的行为和信息, 但是也不能放任自流,问题归结在保持 Internet 固有的优点和保障安
全这对矛盾之间找到一个适度的平衡点, 使网络的信息化能够健康地 ~ 持续地发展,

参考文献

1 段海新 , 杨家海 , 吴建平 . 基于 Web 和数据库的网络管理系统的设计与实现 . 软件学报 , 2000, 11 ( 4) :

468~ 472.

2 赵 欣 , 陈道蓄 , 谢 立 . 网上 IP 劫持攻击的研究 . 软件学报 , 2000, 11 ( 4) : 515~ 519.

3 何德全 . 面向 21 世纪的 Internet 信息安全问题 . 保密工作 , 2000, ( 4) : 23~ 25.

(责任编辑: 邓大玉)

881 广 西 科 学 院 学 报 第 16 卷


