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摘要 利用 DSS/DSA 数字签名标准 , 结合 Shamir 秘密共享方案 , 提出了多对多数字签名认

证概念 , 并在此基础上建立, 分析了一个新型数字签名方案 
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Abstract BaSed On bOth DSS and DSA Signature SchemeS, and cOmbining
Shamir S Secret Sharing Scheme, a neW multiSignature-multiverif icatiOn cOncept iS
prOpOSed. In additiOn, a neW Signature Scheme iS preSented and diScuSSed.
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1991 年,美国国家安全局与国家标准局联合推出了美国数字签名体制 DSS及其算法标准

DSA 随着计算机和网络通信技术的发展, 应用需求的复杂化, 数字签名技术也从最初意义上

的单人签名, 单人验证的模式扩展到更为广泛的领域 数字签名的(  ,  ) 共享认证就是该要求

的一种解决方案,它假定系统有 个认证者,需要其中的任意  个人方可对签名进行认证 文献

 1 给出一种基于 DSA 的群体数字签名方案, 文献 1  3 分别给出了(  ,  ) 共享认证方案,
但它们都存在一定缺陷,例如群体数字签名只能多人签名 1人认证, (  ,  ) 共享认证只能到了 1
人签名多人认证 文献  1 中所提出的基于 DSS/DSA 的 (  ,  ) 共享认证方案存在不合理性,
即要求签名用户知晓认证中心系统秘密密钥 那么能不能找到一种办法, 将多人签名与多人

认 证结合起来 本文即在上述方案的基础上, 提出了一个基于 DSS/DSA 的群 体 数 字 签 名
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其中 m 为待签名信息, 6为签名信息, SGC为签名中心, PGC为验证中心0
PGC 上的约定 ; pp 是素数( Z 511 < pp < Z51Z ) , wp = (pp - 1) / Z 是素数( Z 510 < wp < Z511) ,

Gp 为 wp - 1 的素因子( Z 159 < Gp < Z160) , PGC具有 7p 个验认管理员, PGC公开 pp~ wp~ Gp0
SGC 上的约定 ; pS 是素数( Z 511 < pS < Z51Z ) , GS 是 pS - 1的一个素因子( Z 159 < GS < Z160) , gS

E hS( pS-1) / GSmOd pS,其中 hS 为任一整数( 0 < hS < pS) ,且 gS > 1; HS是一个单向 haSh函数; SGC
公开 pS~ GS~ gS~ HS;并假定其有 7S 个用户参与签名0

方案分为 3 个阶段 ; SGC向 PGC注册阶段, SGC签名阶段, PGC验证阶段0
1. 1 注册阶段

步 骤 1; SGC向 PGC申请注册成为签名用户, PGC产生随机数 e( 0 < e< wp) , xS( 0 < xS <

GS) ,计算 OS E e( cp-1) / GpmOd wp > 1,则 OS 为  F(wp) 中阶为 Gp 的生成元,通过秘密通道将 OS~ xS
发送给 SGC,其中 xS 作为 SGC对 PGC签名的秘密密钥0

步骤 Z ;由 Shamir秘密共享方案[4], PGC选取 ZG 作为 xS 可能的密钥集,构造一个具有固定

参数 xS 的 t - 1 阶多项式 ;
f( ) = xS - c1 - cZ Z -  - ct-1 t-1mOd Gp,

其中 c (  = 1, Z ,  , t - 1) 是从 ZG 中随机选取0PGC向系统的 7p 个管理员分发并于密钥 xS 的

部 分信息 x E Of(  )S mOd wp, (  = 1, Z ,  , 7) ,作为个人密钥保管, Z 是各管理员的公开信息,则
这 7S 个人至少 t 个在一起可恢复 OxSS (由 Lagrenge插值法得到) ;

OxSS = Of( 0)S E O(Z
t

 = 1
f(  ) H

t

 Sj, j= 1

 j
 j-  

mOd Gp)
S mOd wp E H

t

 = 1
x( H

t

 Sj, j= 1

 j
 j-  

mOd Gp)
 mOd wp. ( 1)

为安全起见, PGC不保存 OS~ xS,即注册过程结束后将 OS~ xS 丢弃0
步骤 3; (可与步骤 Z 并行地) SGC计算 yS E gxSS mOd pS 为 xS 对应的公钥(这里,可把{xS,

yS} 看作是 SGC中第 7S - 1个参与签名的用户的秘钥 ~公钥对,仅由 SGC掌握,且 yS 同样处于

保密状态) 0通过方程 ; yS E gxSS mOd pS E g
OxSS
Sp 解出 gSp0

1. 2 签名阶段

步骤 1;每个用户 u S 随机地选择 k S( 0 <  S< 7S - 1) ,计算 1 S E (gk SS mOd pS)mOd GS 将{ 1 S,
k S} 传送给签名中心 SGC0(其中第 7S - 1 个 用户 由 SGC自身担任)

步骤 Z ; SGC计算 1E (H
7S-1

 S= 1
1 S mOd pS)mOd GS, k E Z

7S-1

 S= 1
k S mOd GS.将{ 1, k, T} 广播至每个

用户, T为 SGC自动生成的时间戳0
步骤 3;每个用户 u S 计算 S S E ( k-1(HS(m, T) - x S1) )mOd GS.将 S S 传播至 SGC0其中 x S 为

各用户的秘钥,其对应的公钥为 y S E gx SS mOd pS0
步骤 4; SGC接收 S S,并检验此签名是否合法0它首先查看是否 1 { 1 S, S S { GS - 1,若是则

继续计算 w SE ( S S) -1mOd GS, u1 S E (HS(m, T)w S)mOd GS, uZ S E ( 1w S)mOd GS, U S E ( ( gu1 SS
 yuZ SS )mOd pS)mOd GS.若 U S = 1 S 则从用户 u S 得到的个体签名被验证0

步骤 5; SGC计算 S E Z
7S-1

 S= 1
S S mOd GS,然后将 C = {1, S, gSp, T} 送至 PGC0

1. 3 验证过程

PGC接收到{ 1, S, gSp, T} 后,执行下列步骤0
步骤 1;计算 AT= T/ - T, (T/ 是接收签名时间) ,如果超过规定值,则拒绝认证,否则执
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行步骤 2,
步骤 2:查看 1 S T* S S gS - 1* 如果不是 * 拒绝认证 * 否则继续,

步骤 3:计算 y/ EH
nS

z= 1
yzmOd pS* yz 为 nS 个签名者的公开密钥;在 np 个验证者中任选 t个 * 由

( 1) 式计算出 OISS * 进而计算 y/ S E g
OISS
Sp mOd pS* y E y/  y/ SmOd pS 即由 t个验证者 * 方可求得 SGC

对 PGC的签名公开密钥 yS,
步骤 4:计算 z E S-1mOd gS* U1 E ( ( nS - 1)HS(m* T)z)mOd gS*

U2 E ( Tz)mOd gS* U E ( (gU1S  yU2)mOd pS)mOd gS.
若 U = T* 那么签名被验证(关于 U = T的证明参见文献[1]) ,

2 安全性分析

该签名方案中 * 签名方 SGC与验认方 PGC进行了两次交互 * 体现在 SGC首先向 PGC申请

注册 * 通过秘密通道得到 IS 和 OS;然后 SGC将签名信息 C传递给 PGC,由于注册后 PGC不保存

IS 和 OS* 即 IS 和 OS 仅由 SGC掌握 * 故在不失安全性前提下 * 并非每一次 SGC向 PGC提交签名

都要执行注册过程 * IS 和 OS 可在一定时期内有效,下面讨论对本方案的一些攻击情况,
攻击 1: nS 个用户之外的第三方用户或少于 nS 个用户企图伪造 nS 个用户签名攻击,第三方

用户或少于 nS 个用户无法推测出剩余用户的秘密密钥 IzS* 故而此类攻击无法成功, (由于本方

案构架在 DSA 上 * 其安全性依赖于 DSA)
攻击 2:重播攻击 * 攻击者通过改变T来达到攻击目的 * 但由于其无法改变HS(m* T) * 故而

此类攻击无法成功,
攻击 3: PGC中 t个验证者联合伪造 SGC签名攻击,大于等于 t个验证者可以通过( 1) 式求

解出 OISS * 进而妄想伪造 nS = 0情况下的 SGC签名,但由于通过方程: yE g
OISS
Sp mOdpS E gISS mOdpS*

求解 IS 属离散对数求解问题 * 故而排除了多于 t 个验证者联合攻击的可能,
攻 击 4: nS 个 SGC用户与 PGC小于 t个不诚实验证者联合伪造验证攻击,根据 Shamir秘密

共享机制 * 任何小于 t 个用户无法求解 OISS * 故而此类攻击无法成功,

3 结语

该数据签名方案利用再构造一个第 nS - 1用户的方式 * 将群体数字签名与( t* n) 共享认证

紧密地结合起来 * 实现了真实意义上的多人签名 ~多人认证,方案中要求多个用户联合签名 * 任
何第三方用户或小于规定数目用户无法完成签名过程 * 提高了签名的可信赖性;多个验证者共

享认证 * 任何小于规定数目验证者无法完成认证过程 * 分散了各个认证管理者的安全责任,可

以认为 * 该方案较之传统的 1 对 1~多对 1~ 1 对多数字签名认证方案更可靠 * 安全性更高,
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