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摘要 简述网络欺骗的概念 ~ 作用以及主要的欺骗技术 , 如 -oney Pot~ 欺骗空间 ~ 技术网

络流量仿真 ~ 多重地址转换 ~ 网络动态配置和创建欺骗信息 O
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Abstra t The def inition of network-cheat and its functions in protection of net-
work are described. The technigues of network-cheating such as -oney Pot,
cheating space, network f low simulation, multiple address translation, network
dynamic conf iguration and creating false information are introduced.
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信息战是新生的作战样式, 计算机网络技术则是支撑信息战的主要核心技术 O 由计算机

网络技术发展而引起的计算机网络安全问题, 开辟了军事战争领域的又一空间, 即基于网络

技术的网络战 O 现在世界各军事强国都在发展网络技术, 抢先占有制网络权 O 通过网络方式

将病毒植入敌方计算机主机 ~ 网络设备以伺机破坏敌方的指挥控制系统 ~ 通信系统等高敏感

的网络系统; 或者通过网络窃取或恶意破坏敌方机要数据等 O 在网络进攻和反进攻的相互促

进发展中, 网络欺骗技术正成为人们的研究焦点 O

1 网络欺骗的概念

网络欺骗就是通过布置网络陷阱, 使入侵者相信信息系统存在有价值的 ~ 可利用的安全

弱点, 并具有一些可攻击窃取的资源 (为吸引入侵者伪造的或并不是重要的资源) , 将入侵者

引向这些错误的资源, 从而显著地增加入侵者的工作量 ~ 入侵复杂度以及不确定性, 使入侵

者难以判断其进攻是否奏效或成功, 同时, 它允许防护者跟踪入侵者的行为, 在入侵者攻击

之前修补系统可能存在的安全漏洞, 以更好的保护自己的系统, 并能在适当时机对入侵方进

行致命的反击 O

2 网络欺骗的作用

从理论上讲, 每个有价值的网络系统都存在安全弱点, 而且这些弱点正是入侵者突破网



络系统的入口0 一个成功的网络欺骗所设置的网络陷阱 ( 伪装弱点) 可以使入侵者感到他们

达到期望的目标 ( 当然目标是假的) 并不容易9 并相信其入侵取得了成功0 由此可见9 网络

欺骗有  个作用: 一是误导入侵者9 使其按照我方的意志进行 6选择入侵,9 进入我方预先设

置的网络陷阱; 二是通过网络探测9 迅速地检测到入侵者的进攻企图9 及时修补系统可能存

在的安全漏洞9 并获知敌方的进攻技术和意图; 三是通过与入侵者的周旋9 消耗入侵者的资

源9 伺机反击0

3 网络欺骗的主要技术

3 1 Honey pot 和分布式 Honey pot 网络欺骗

~oney Pot 就是为了诱导入侵者而设置的具有吸引力的伪造目标9 即欺骗0 ~oney Pot 和

分布式 ~oney Pot 网络欺骗是通过隐藏和安插错误信息等技术手段实现9 前者包括隐藏服务 ~
多路径和维护安全状态信息机密性9 后者包括重定向路由 ~ 伪造假信息和设置圈套等等0

最早采用的网络欺骗是 ~oney Pot 技术9 它将少量的 ~oney Pot 置于入侵者很容易发现

的地方9 以诱使入侵者上当0 这种技术的目标是寻找一种有效的方法来影响入侵者9 使得入

侵者将技术 ~ 精力集中到 ~oney Pot 而不是其它真正有价值的正常系统和资源中0 ~oney Pot
技术还可以做到一旦入侵企图被检测到时9 就能将入侵者迅速地切换到 ~oney Pot0 但是9 对

稍高级的网络入侵9 ~oney Pot 技术就作用甚微了0 因此9 分布式 ~oney Pot 技术便应运而生9
它将 ~oney Pot 散布到网络的正常系统和资源中9利用闲置的服务端口来充当欺骗9增强网络

的欺骗性9 增大入侵者遭遇欺骗的可能0 它有 2 个直接效果: 一是将欺骗分布到更广范围的

IP 地址和端口空间中; 二是增大欺骗在整个网络中的百分比9 使得欺骗比安全弱点被入侵者

扫描器发现的可能性增大0
尽管如此9 分布式 ~oney Pot 技术也不是完美的9 它仍具有局限性9 体现在: 一是它对穷

尽整个空间搜索的网络扫描无效; 二是只提供了相对较低的欺骗质量; 三是只相对使整个搜

索空间的安全弱点减少; 四是它只对远程扫描有效9 也就是说9 如果入侵已经部分进入到网

络系统中9 处于观察 ( 如嗅探) 而非主动扫描阶段时9 真正的网络服务对入侵者已经透明9 那

么这种欺骗将毫无意义0
由此可见9 随着网络战手段的不断提高9 仅使用一种网络欺骗技术来进行网络伪装9 肯

定难以成功0 只有不断地提高欺骗质量9 才能使入侵者难以将合法服务和欺骗区分开来0 因

此9 还要使用欺骗空间技术 ~ 网络流量仿真技术 ~ 网络动态配置技术 ~ 多重地址转换技术和

组织信息欺骗技术来有效增强网络欺骗的质量9 提高网络欺骗的成功率0
3 2 欺骗空间技术

欺骗空间技术就是通过增加搜索空间来显著地增加入侵者的工作量9 从而达到安全防护

的目的0 其原理是9 利用计算机系统的多宿主能力9 在只有一块以太网卡的计算机上实现具

有众多 IP 地址的主机9 而且每个 IP 地址还具有它们自己的 MAC 地址0 利用这项技术9 只要

极低的花费就可建立一大段欺骗的地址空间0 事实上9 现在已有研究机构能将超过 4000 个 IP
地址绑定在一台运行 Linux 的计算机上0 这意味着利用 16 台计算机组成的网络系统9 就可做

到覆盖整个 B 类地址空间的欺骗0 可见9 许许多多不同的欺骗9 只需 1 台计算机就可实现0
从欺骗效果上看9将网络服务和网络欺骗分散放置在所有这些 IP 地址上将毫无疑问地增

加了入侵者的工作量9 因为他们需要判断其中哪些服务是真的9 哪些服务是伪造的0 而且9 在
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这种情况下9 欺骗服务相对于真正服务更容易被扫描器发现9 通过诱惑使入侵者上当9 增加

入侵时间9 消耗入侵者的资源9 使真正的网络服务被探测到的可能性大大减小0 当入侵者的

扫描器访问到网络系统的外部路由器并探测到一欺骗服务时9 还可将扫描器所有的网络流量

重定向到欺骗上9 使得接下来的远程访问成为这个欺骗的继续0 值得注意的是9 采用这种欺

骗时9 网络流量和服务的重定向必须严格保密0 一旦暴露9 就会招致入侵者攻击9 从而导致

入侵者很容易将任一已知有效的服务和这种用于测试入侵者的扫描探测及其响应的欺骗区分

开来0
   网络流量仿真

网络流量仿真是指通过技术手段9 使欺骗系统产生与真实网络系统仿真的网络流量9 提

高网络欺骗质量9 使得通过流量分析不能分辨欺骗系统与真实系统0 在欺骗系统中产生仿真

流量有  种方法: 一是采用实时方式或重现方式复制真正的网络流量到欺骗系统9 这使得欺

骗系统与真实系统十分相似9 因为所有的访问连接也都被同时复制了 二是从远程产生伪造

流量9 使入侵者可以发现和利用0
   多重地址转换

多重地址转换就是重定向代理服务9 由代理服务进行地址转换9 使相同的源地址和目的

地址像真实系统那样被维护在欺骗系统中0 多重地址转换可利用真实的计算机替换低可信度

的欺骗9 增加了间接性和隐蔽性9 并且9 还可将欺骗服务绑定在与提供真实服务主机相同类

型和配置的主机上9 从而提高欺骗的真实性0
   网络动态配置

实际上9 真实网络总是随时间而动态变化的9 如果欺骗是静态的9 那么在入侵者长期监

视的情况下欺骗就非常容易暴露0因此9必须动态地配置欺骗网络来模拟正常的网络行为9使

得欺骗网络也像真实网络那样随时间而动态变化0 为了使欺骗网络动态配置有效9 还须使欺

骗具有真实系统的一些特性0 例如9 办公室的计算机在下班之后关机9 那么欺骗计算机也应

该在同一时刻关机0 另外9 假期 周末和特殊时刻也须考虑9 否则入侵者将很可能发现欺骗0
   创建欺骗信息

假设某一系统对内部提供了有关某部队人员和武器装备信息的访问服务9 那么欺骗也必

须以某种方式反映出这些信息0 例如9 如果系统的分布式网络服务服务器包含了各级首长机

关人员的详细信息9 那么你就需要在欺骗的分布式网络服务服务器列表中创建欺骗的同类信

息9 否则欺骗就很容易被发现0 这里还要求9 伪造的人员也必须要有伪造的信息如职务 级

别和个人简历等等0

 结语

高质量的伪装在传统战法中起着重要作用9 而网络欺骗在网络攻击和安全防护中同样有

着不可替代的优势9 它使得可能存在的安全弱点有了很好的隐藏伪装场所9 真实服务与欺骗

服务几乎融为一体9 使入侵者难以区分0 因此9 今后的网络战绝对离不开网络伪装0 要想取

得制网络权9 就必须掌握最前沿的网络欺骗技术9 谁抢占了网络战的技术优势9 谁就能在未

来的网络战中立于不败之地0
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