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摘要:元宇宙(Metaverse)是一个虚拟时空的集合,由一系列的增强现实(Augmented
 

Reality,AR)、虚拟现实

(Virtual
 

Reality,VR)和互联网(Internet)组成,是一个平行于现实世界运行的人造空间,也被认为是互联网的

下一个阶段,是由AR、VR、3D等技术支持的虚拟现实的网络世界。自2021年以来,国内外掀起了研究元宇

宙的热潮。本文介绍了元宇宙的起源和定义、发展元宇宙的意义、元宇宙的技术体系、发展面临的问题和风险

等;重点分析了元宇宙的主流技术体系和典型应用场景,列举了相关研究成果和观点;最后给出了元宇宙未来

的研究方向。
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  元宇宙(Metaverse)是2021年当之无愧的全球

最热词。先有号称“Metaverse第一股”的Roblox在

纽约证券交易所上市,后有互联网巨头Facebook更

名为 Meta。随着苹果、微软、腾讯、阿里巴巴等科技

界巨头,以及清华大学、北京师范大学等国内顶尖研

究机构的跟进,元宇宙迅速成为风口,2021年甚至直

接被冠名为“元宇宙元年”。

  元宇宙作为集合了互联网(Internet)、大数据、区
块链(Blockchain,BC)、人工智能(Artificial

 

Intelli-
gence,AI)、物联网(Internet

 

of
 

Things,IOT)、脑机

接口(Brain
 

Computer
 

Interface,BCI)、3D图形渲染、

高性能计算、云计算、全息光场等新一代信息技术的

集成创新结晶,它整合多种技术形成虚实相融的互联

网应用和社会新形态,“向虚”延伸,形成以消费者为

中心的消费元宇宙;“向实”发展,形成以生产者或实

体产业为中心的产业元宇宙。前者相对注重沉浸式

虚拟世界体验的不断升级,后者则相对注重由虚拟世

界与现实世界的交互融合而对实体经济带来的价值

赋能。

  关于元宇宙的本质,从技术角度来看,它是区块

链、人工智能、大数据、扩展现实(Extended
 

Reality,

XR)、物联网等数字科技的集成创新所构建的虚实融
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生的虚拟空间;从产业角度来看,它是数字经济的迭

代升级,虚拟经济与实体经济的深度融合、相互赋能

和裂变;从哲学角度来看,它是现实宇宙到虚实融生

的超宇宙延伸;从生产力的角度来看,它是信息化、数
字化到元宇宙化的不断进步;从生产关系的角度来

看,它是专创、众创的中心化经济模式到共创、共建、
共用、共享、共治经济模式的改进。

  本文主要从元宇宙的技术基础角度出发,对元宇

宙的技术框架、技术支持和技术体系分别进行介绍,
重点阐述元宇宙在教育、医药、智慧城市、商业、文化

和制造业等六大领域的应用,最后介绍元宇宙所带来

的风险和相应的对策,以帮助读者更好地了解如何涉

入元宇宙。

1 元宇宙的起源和定义

  元宇宙的英文“Metaverse”最早出现在1992年

出版的美国科幻作家尼尔·史蒂芬森(Neal
 

Ste-
phenson)的科幻小说《Snow

 

crash》[1]中,书中这样描

述:Hiro并非真正身处此地,实际上他在一个由电脑

生成的世界里,电脑将这片天地描绘在他的目镜上,
将声 音 送 入 他 的 耳 机 中。这 个 虚 构 的 空 间 叫 作

“Metaverse”[2]。

  2021年3月11日,Roblox正式登陆纽约证券交

易所,成为元宇宙第一股。同一时间,钛媒体APP发

表了一篇题目为“淡马锡、腾讯参与投资,原生元宇宙

概念股Roblox上市了”
 [3]的文章,这是 Metaverse首

次被翻译成“元宇宙”并在国内媒体上出现。

  2021年10月28日,Facebook宣布将公司更名

为 Meta,更是让元宇宙成为全球热点。在元宇宙领

域,尤其是新闻传播界和资本界,最多的传言莫过于

“一千个人心中有一千个元宇宙”[4]。为了引起广泛

关注,部分人并未思考其言语是否符合科学精神和未

来的发展趋势,而只是一味追求“语不惊人死不休”,
各种荒诞怪异的观点见诸报端。

  关于元宇宙技术,目前国际上还没有统一的定

义。2022年7月初,全国科学技术名词审定委员会

(以下简称“全国科技名词委”)开始组织专家起草“元
宇宙”的定义。来自学术界和产业界元宇宙相关领域

的19位专家用了两个多月的时间为“元宇宙”及其8
个核心术语起草定义。2022年9月13日,全国科技

名词委邀请李德仁院士、庄松林院士、龚才春博士、蒋
明博士等国内元宇宙学术和产业研究专家,审定了元

宇宙、化身、数字人等3个核心术语的草拟定义,形成

了以下征求意见稿———中文名“元宇宙”,英文对照名

“Metaverse”,释义:人类运用数字技术构建的、由现

实世界映射或超越现实世界的、可与现实世界交互的

虚拟世界。

2 元宇宙的技术基础

  元宇宙的构建需要各种新技术、协议和创新。随

着不同技术、功能和服务的发展融合,元宇宙将逐步

建立。

2.1 框架

  元宇宙的框架可以概括为4层,包括交互层、网
络层、应用层和支持技术层。交互层的主要任务是实

现人类与虚拟世界之间的通信,并确保用户的沉浸式

体验。该层涉及的技术主要包括感知设备、BCI[5]、

XR技术和机器人。网络层包括实现网络传输的技

术和硬件基础,为元宇宙提供高带宽、低延迟、稳定和

安全的网络环境。目前主要的网络技术是 5G 和

6G。应用层主要与元宇宙的内容生产和维护相关,
包括空间映射、内容生成和认证机制。空间映射是基

于真实世界的完整实时映射,与数字孪生(Digital
 

Twins,DT)、全息和人工智能相关。内容生成是元

宇宙运营的驱动力,元宇宙与 AI、可视化技术相关。
认证机制包括委员会认证(Board

 

certified)和非同质

化通证(Non􀆼Fungible
 

Token,NFT)等技术,是元宇

宙稳定运行的保证,为元宇宙提供了一个安全、可认

证的数字环境。此外,计算能力、标准、协议以及安全

措施是实现元宇宙的基础技术。

2.2 技术支持

2.2.1 网络

  网络的主要任务是实现计算机之间的信息传输、
接收和共享。通信技术和网络是元宇宙形成与现实

世界互联的虚拟世界的基础,其发展和局限性影响元

宇宙中的产品和服务。用于衡量网络性能的主要指

标是带宽、延迟和可靠性。

  首先,带宽是指在给定时间等条件下流经特定区

域数据的最大比特数,理论上可以是网络中传输数据

的最大速率。元宇宙中真实世界的完整重建不是一

次性的,而是数据同步,并实时与真实世界进行交互。
随着虚拟仿真的复杂性增加,需要通过网络传输的数

据量急剧增加。元宇宙需要网络来提供大规模连接、
高性能端到端传输延迟、网络计算缓存和灵活的处理

能力,因此,迫切需要对现有网络架构进行更改。目

前,通信技术的代表是5G,因此根据元宇宙场景构建
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匹配的基础设施是必然的选择,例如建设5G基站和

其他网络设施。无线(局域)网(Wireless
 

Fidelity,Wi
􀆼Fi)、6G通信等技术能够满足元宇宙中大规模信息

交换和及时响应的需求。其次,作为一个超大型虚拟

孪生平台,元宇宙必须确保网络的低延迟,以保证用

户的社交体验和期望。当前的社交应用对网络延迟

(如同步视频通话)的要求不高,然而,元宇宙的社交

性质和迎合各种场景的需求意味着它需要低延迟。
元宇宙中实现XR、触觉协同、全息感知通信和其他

技术的目标是实现1
 

ms的端到端延迟。当使用边缘

计算时,边缘计算节点的构建可以缩短信息流传输的

距离,从而减少元宇宙网络的传输延迟。最后,网络

的可靠性是元宇宙稳定运行的基础。无论是远程医

疗、自动驾驶、虚拟劳动,还是虚拟教育,都非常有必

要使用合理的网络结构和容错设计来确保服务的可

靠性。

2.2.2 计算

  作为数字世界的载体,元宇宙需要强大的计算能

力来满足各种功能和服务,如物理计算、渲染、数据同

步等,计算能力将决定元宇宙的上限。作为一个始终

运行的镜像世界,元宇宙有着巨大的、持续的计算需

求。同时,大规模和高度复杂的数字孪生空间和数字

人的建模需要许多设计师的协同创作,而现实世界和

数字世界之间的交互需要实时、高清的3D渲染计算

能力和低延迟的网络数据传输。该计算和传输技术

提高了云协作的处理需求,以及所需的大量图形和图

像计算需求。元宇宙的应用将涉及多种类型的物理

模拟,如功率、热量和流体,这需要使用高精度的数值

计算来支持物理模拟和科学可视化。此外,元宇宙还

将涉及人机交互等 AI应用场景。人工智能驱动的

数字人通常需要结合语音识别和自然语言处理(Nat-
ural

 

Language
 

Processing,NLP)等人工智能算法来

实现交互能力。这些模型需要强大的 AI计算能力

来支持其训练需求。构建高度逼真的数字世界和实

现数亿用户之间的实时交互面临许多挑战,包括大场

景规模、高场景复杂性、实时渲染、模拟、交互等,这些

对支持元宇宙构建和运营的核心能力———计算能力,
提出了更高的要求。这一需求不仅是一个高性能、低
延迟、易于扩展的硬件平台,而且是一个端到端、生态

丰富、易于使用的软件堆栈。

  硬件计算能力和边缘云计算能力的发展将进一

步增强用户的低延迟和高保真体验。首先,硬件计算

能力的提高,特别是图形处理器(Graphics
 

Process-

ing
 

Unit,GPU)计算能力的提升,可以进一步增强元

宇宙和云游戏的显示效果,使建模更真实的场景和项

目成为可能。其次,通过边缘云计算,可以降低终端

设备的性能要求。联网设备在边缘数据中心或本地

处理数据,而无需将数据传输回中央服务器,这将减

少云上的负载,显著提高处理速度,为用户提供更快

的响应,同时网络的安全性也有所提高。边缘计算在

不同的数据中心和设备之间分配数据处理,黑客如果

只攻击一个设备将不能影响整个网络。此外,动态分

配计算能力的云计算系统将是元宇宙基础设施的一

部分,包括云存储和云渲染。

2.2.3 虚拟和真实交互界面

  在现实生活中,用户访问元宇宙的方式应该易于

操作、方便且适应性强。目前,连接现实和元宇宙的

技术主要有XR、BCI和机器人等。XR包括虚拟现

实(Virtual
 

Reality,VR)、增强现实(Augmented
 

Re-
ality,AR)[6]和混合现实(Mixed

 

Reality,MR)[7]。

VR是一种向用户呈现与真实世界相似或不同的虚

拟环境的技术。AR在保留真实世界的基础上叠加

了一层虚拟信息,允许用户获得经过计算机实时分析

和处理的数据和信息,可以帮助用户进行工作和决

策。MR是指通过融合现实世界和虚拟世界而创建

的新视觉环境,是VR和AR的融合。XR技术通过

捕捉用户动作并使用用户的视觉、听觉和触觉,实现

元宇宙中信息的输入和输出。这些XR技术属于沉

浸式媒体,可以从第一人称视角向用户呈现元宇宙中

的数字内容,是实现虚拟现实交互的支持技术。目

前,XR技术依赖于屏幕和传统控制系统,其中一些

技术还使用用户的触觉和嗅觉。然而,为了实现稳定

的长期虚拟世界,需要探索和利用BCI。BCI的目标

是完全取代屏幕和物理硬件,利用用户的思维驱动应

用程序。BCI的应用正成为科技巨头竞争的焦点,目
前主要应用于医疗领域。未来,BCI的发展将使人类

的思想能够被跟踪、记录和共享。机器人作为物理模

拟,可以在现实世界中扩展人类的能力,并成为连接

元宇宙的另一个渠道。从虚拟世界生成的合成数据

可能会引导机器人解决问题,并取代人类从事高风险

工作。

2.2.4 内容制作

  元宇宙所提供服务的一个重要部分是其内容,包
括内容生成、演示和审查。

  首先是内容生成。构建一个与现实世界高度一

致甚至超越现实世界的元宇宙,需要大量的数据模拟
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和强大的计算能力来创建一个虚拟世界,其关键核心

是DT。DT是元宇宙的基石,是在虚拟空间中创造

真实事物的动态孪生[8],在传感器的帮助下,本体的

操作状态和外部环境数据可以实时映射到孪生体。

DT是跨越其生命周期的对象或系统的虚拟表示,并
使用机器学习等技术辅助决策,最初用于工业制

造[9]。虚拟模型通过传感器准确地反映真实对象或

系统,这些传感器主动将与它们的功能和环境相关的

数据实时转发给它们的数字孪生。物理对象或系统

的任何变化都会导致数字表示的变化,反之亦然。该

系统使用数据分析方法来预测机器何时会发生故障,
并在故障发生之前进行维修。元宇宙需要DT以极

其丰富的细节构建一个真实的环境,创造一种身临其

境的体验。DT的成熟度决定了元宇宙在虚拟现实

映射和交互中能够支持的完整性。模拟和同步真实

世界只是构建元宇宙的第一步,用户无需重复即可获

得的大量内容是元宇宙服务的关键组成部分。数字

内容创作的智能化水平随着人工智能的发展而不断

提高。从最初的专业生成内容(Professional
 

Genera-
ted

 

Content,PGC),到用户生成内容(User
 

Genera-
ted

 

Content,UGC)和人工智能生成内容(Artificial
 

Intelligence
 

Generated
 

Content,AIGC),再到未来的

全自动化AIGC,虽然内容创建成本在降低,但对智

能的要求正在逐步提高[10]。人工智能创造和产生的

内容是未来产业的重要生产力,低代码和自动化内容

将成为主流,并将大大降低创作门槛和创作成本,创
意市场将从小众转向大众。

  其次,如何将元宇宙的内容合理地呈现给用户是

值得思考的问题。DT为内容展示提供了一个平台,
元宇宙使用DT构建的真实世界的数字副本作为切

入点,为用户提供完全连接的3D体验。同时,XR技

术和各种传感器被用于优化物理世界,增强用户在现

实世界中的沉浸感。由 AI驱动的数字化身以有组

织的方式向用户呈现元宇宙的内容。人工智能用于

处理大量非结构化数据,并提高复杂环境中的计算效

率。通过扩展知识图,AI可以参与决策、规划、执行

和调整的全过程,进一步提高自动化水平,从而全面

提高复杂系统的决策智能。

  最后,内容审查也是必要的,AI技术用于审查无

法在元宇宙中手动完成的大量内容,以确保元宇宙的

安全性和合法性。

2.2.5 身份验证机制

  与人类社会不同,元宇宙是完全数字化的。因

此,需要一种新的认证机制在元宇宙中构建一个独特

的信用系统,并解决传统互联网遗留的集中化问题。
一方面,稳定的经济体系可以鼓励用户独立生成内

容,从而确保元宇宙中有丰富的内容供用户使用和消

费,在经济体系中,信用体系是不可或缺的。另一方

面,数 字 世 界 的 特 点 是 集 中 化,且 易 于 复 制 和 传

播[11]。集中式系统在虚拟世界的创建和运行中存在

巨大风险,如黑客攻击、恶意软件和集中式决策。现

实世界的认证机制在数字世界中是无效的,很难保护

创作者和用户的权利。BC将这些风险降至最低,并
使构建一个稳定的虚拟世界成为可能。BC的分布式

账本实现了每个节点存储完整的数据,这些数据不能

被篡改或删除,并且可以及时追溯。BC依靠共识机

制和非对称加密来确保存储的一致性和用户数据的

安全性。基于这种可信且不可变的数据,智能合约可

以有效地管理元宇宙中参与者之间的经济、法律、社
会和其他关系。NFT是一种基于BC的数字资产权

利证书,数字资产被铸造成 NFT后,将永久存储在

BC上,这是唯一且不可变的[12]。一般来说,构建真

正的元宇宙需要解决系统中的资产和身份问题,每个

人的资产、身份和其他数据都通过BC技术以分散的

方式记录,同时,每个虚拟资产通过 NFT合同记录

并确认所有权,不会因被复制或伪造而损失价值。基

于去中心化网络的虚拟货币使元宇宙中虚拟身份的

归属、流通和价值实现以及认证成为可能。

2.3 技术体系

  元宇宙是新一代信息技术的集大成者,是众多最

新数字科技的集成创新。从元宇宙由一个科幻术语

转变为科技术语开始,专家们就开始梳理元宇宙的技

术体系,元宇宙的技术体系逐步成熟和完善。各专家

团队提出的技术体系,从最初的罗列元宇宙可能涉及

的技术体系,如BAND技术体系、BIGANT技术体

系和 We
 

aimed
 

to
 

begin技术体系,到分门别类的梳

理,如BASIC技术体系和参考架构,再到分层的技术

模型。这些体系都是以信息基础设施(互联网、5G/

6G网络、物联网、Wi􀆼Fi
 

6
 

等通信设施)为载体,以虚

拟现实(VR/AR/
 

MR/XR)为核心技术支撑,运用云

计算、人工智能、区块链等为代表的数字化新技术,以
数据为基础性战略资源构建而成的数字化时空域,最
终在基础芯片、元器件、操作系统等软硬件技术基础

上构成“元宇宙”终端入口。

2.3.1 BAND技术体系

  2021年5月30日,国盛证券分析师宋嘉吉发布
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行业深度研究报告《元宇宙:互联网的下一站》,提出

构建元宇宙的四大支柱 BAND,即区块链(Block-
chain)、游戏(Game)、网络算力(Network)和显示方

式(Display)[13]。这四大支柱分别从价值交互、内容

承载、数据网络传输及沉浸式展示融合构建元宇宙。

2.3.2 BIGANT技术体系

  赵国栋、邢杰、易欢欢、徐远重等老师集前人之所

长,在他们写的《元宇宙》《元宇宙通证》《元宇宙大投

资》这几本书中,创造性地提出了元宇宙的六大技术,
即区块链(Blockchain)技术、交互(Interaction)技术、
游戏 引 擎 和 空 间 计 算(Game

 

Engine
 

and
 

Spatial
 

Computing)、人工智能(Artificial
 

Intelligence)、网络

(Network)技术和物联网(Internet
 

of
 

Things)技术,
简称BIGANT(大蚂蚁)。BIGANT技术体系(图1)
是目前影响非常大、传播非常广的技术体系,代表了

早期对元宇宙核心技术进行罗列和阐述的巅峰。

图1 BIGANT元宇宙技术体系[13]

Fig.1 BIGANT
 

Metaverse
 

technology
 

system[13]

2.3.3 We
 

aimed
 

to
 

begin技术体系

  清华大学沈阳教授团队在《元宇宙发展研究报告

2.0版》中也总结了元宇宙的技术体系。沈阳教授团

队进一步丰富了BIGANT技术体系,认为元宇宙是

由 Web
 

3.0、AI、3D建模、游戏引擎、大数据、数字孪

生、操作系统、区块链、扩展现实、5G、交互技术、物联

网等12项关键技术组成。选取这12项关键技术英

文表述的首字母或特定字母,连起来就是“We
 

aimed
 

to
 

begin”,因此,沈阳教授团队提出的技术体系一般

又称为 We
 

aimed
 

to
 

begin技术体系(图2)。

图2 “We
 

aimed
 

to
 

begin”元宇宙技术体系[14]

Fig.2 “We
 

aimed
 

to
 

begin”
 

Metaverse
 

technology
 

system[14]
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2.3.4 BASIC技术体系

  颜阳博士博采众长,仔细分析了元宇宙的各项技

术,在其《元宇宙科技产业党政干部学习详解》一书中

提出BASIC技术体系,该体系主要由1B、2A、3S、4I、

5C
 

5个部分组成。

  1B:主要指区块链(Blockchain),包括公链、非同

质化通证(NFT)、中国数字货币(Digital
 

Currency
 

E-
lectronic

 

Payment,DCEP)以及分布式金融。海外的

NFT大多建立在以太坊上,因此在落地实施时需要

对其进行改造,采用符合我国监管要求的公链技术。
 

  2A:指游戏(Game)技术和人工智能(Artificial
 

Intelligence)。

  3S:指空间计算(Spatial
 

Computing)、安全(Se-
curity)、数字孪生和数字原生的集合体(Synthesis

 

of
 

Digital
 

Twins
 

and
 

Digital
 

Born)。

  4I:指交互技术(Interactive
 

Technology)、脑机

接口(Brain
 

Computer
 

Interface)、物联网(Internet
 

of
 

Things),以及 VR、AR、MR、XR等相关技术(Inte-
gration

 

of
 

VR/AR/MR/XR)。

  5C:指 云 计 算 (Cloud
 

Computing)、芯 片

(Chips)、通信网络(Communication
 

Network)、边缘

计算(Edge
 

Computing)以及能源的重构建设(Ener-
gy

 

Construction)。

  颜阳博士认为,BASIC技术体系加之时、空、物
三者不同的场景组合,形成了一个较为完整的元宇宙

技术生态。

2.3.5 元宇宙技术参考架构

  在龚才春博士主编的《中国元宇宙白皮书》(2022
版)[15]中,孙喜庆老师给出了元宇宙技术参考架构

(图3),这是一个元宇宙的整体参考架构。元宇宙技

术参考架构可分为接入访问终端、现实世界、虚拟世

界和基础支撑平台四大部分,其中,元宇宙是指“虚拟

世界”部分。

图3 元宇宙技术参考架构[15]

Fig.3 Metaverse
 

technical
 

reference
 

framework[15]

2.3.6 元宇宙的分层技术模型

  龚才春博士认为元宇宙不是若干技术的集合,而
是集成创新[15]。集成创新不是集合创新,集成创新

要求将局部事物进行有机的组合,而不是简单的拼

凑。从历史的角度来看,任何技术的创新都是在前人

已有技术的基础上做集成创新,集成创新的关键是如

何把已有的若干项事物有机地结合起来,产生新的价

值,并使其具有新的应用场景。龚才春博士在前人研

究的基础上结合技术的关联性,提出了元宇宙的分层

技术模型[15],将元宇宙的核心技术分层描述,具体如

图4所示。

图4 元宇宙的分层技术架构[15]

Fig.4 Hierarchical
 

technical
 

architecture
 

of
 

the
 

mateverse[15]
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  元宇宙是众多信息技术达到一定奇点的产物,也
是众多技术发展到一定阶段的必然结果。如图4所

示,元宇宙的核心技术分为6层,研究者应在深刻理

解元宇宙各项核心技术之间关系的基础上,理解如何

将几十个元宇宙核心技术组合成一个元宇宙的应用

场景。例如:元宇宙健身房通过引入无线通信技术、

AI、芯片等,能够打造一个居家健身平台入口,元宇

宙健身房支持用户随时随地利用碎片化时间健身,通
过体感设备和检测指标与教练在线互动,虚拟身份支

持加入虚拟社群,与健身爱好者互相交流;元宇宙旅

游通过数字化方式捕捉空间的3D图像,并将景点放

入云端展示,游客只需要戴上VR眼镜便能够来一场

“说走就走”的旅行,各种讲解和仿真式的互动更是可

以帮助游客获得超越现实旅游的沉浸式体验。

3 元宇宙的应用领域

3.1 教育

  在新型冠状病毒感染流行之前,在线教育每年都

在稳步增长。虚拟环境中的有效教学一直是研究的

热点[16,17]。随着新型冠状病毒感染在全球蔓延,许
多学生的学校生活受到了干扰,特别是处境困难的学

生。根据联合国儿童基金会的数据,2020年4月,大
多数国家的线下教学受到影响,全球超过91%的学

生无法参加线下课程[18]。新型冠状病毒感染疫情的

出现限制了人们在物理空间中的流动,并显著加快了

数字内容的增长。在线教学可以解决地理限制带来

的不便,但传统在线教学方法往往无法取得好的效

果。例如,在游戏环境中学生会分心,教师和学生之

间通过电子屏幕和语音进行的交流不像现实世界中

那样方便和有效。随着计算能力和网络等各种数字

技术的发展,在教育领域使用沉浸式虚拟环境逐渐成

为现实。通过XR、云计算和其他技术,教师和学生

可一起在同一虚拟学习空间[18,19]。教师和学生之间

的互动以可视化虚拟教学,在打破物理距离限制的同

时,教学效果也大大提高。

  在恢复传统课堂的基础上,元宇宙的应用可以实

现许多现实条件下难以实现或不可能实现的事情。
例如,在元宇宙中,学生可以自己进行涉及危险化学

反应的实验,这也有助于安全教育的发展[20];医学实

验通常需要苛刻的环境和大量的材料,但学生需要多

次重复实验以提高熟练程度,标准的虚拟实验环境可

以满足高标准教学需求,同时降低教育成本[21]。此

外,残疾儿童的教育问题可以在元宇宙中得到解决,

使用基于AI系统的模拟人类手势的化身远程教授

手语,可以让听障儿童的学习过程变得更加轻松有

趣。应该注意的是,在设计与教育相关的虚拟环境

时,应该遵循学生的学习规律和原则,而不是仅仅追

求有趣的东西来吸引学生的注意力,过多的互动可能

会导致学生分心,从而忽视知识获取和能力训练。目

前,教育元宇宙仍有很多需要构建和探索的地方,元
宇宙的表示及其可访问性是首要任务。

3.2 医药

  如何保持健康是人们生活中非常重要的话题,因
此人们一直在追求医疗领域的不断创新和发展。从

磁共振成像(Magnetic
 

Resonance
 

Imaging,MRI)扫
描和X射线到机器人手术和VR,医疗保健行业正在

经历大规模的数字化转型[22]。在3D虚拟环境中实

现远程医疗、医学教育和医疗保健,可以克服物理因

素带来的限制,为医学研究带来新的视角。

3.2.1 远程医疗

  作为各种数字技术的组合,元宇宙非常适合互连

物理和虚拟对象,包括用于提供实时医疗服务的空间

和对象。在虚拟世界中,基于化身的医患咨询的使用

突破了地域限制,还可以直接将元宇宙中现有的远程

医疗服务整合起来。Yang等[23]提出了医学元宇宙

的定义,即使用AR和VR技术的医学物联网(Medi-
cal

 

Internet
 

of
 

Things,MIoT),MIoT的3个基本功

能是全面感知、可靠传输和智能处理。Skalidis等[24]

提出了CardioVerse,强调了元宇宙在辅助心血管治

疗中的可行性和重要性。通过高分辨率显微CT扫

描和3D建模技术,医生可以在虚拟器官内进行工

作。这种方法从新的角度加深了研究人员对人体器

官的理解,提高了疾病治疗的效率。使用 Microsoft
 

HoloLens技术作为手术辅助,外科医生可以更准确

地检测、诊断和治疗疾病。

3.2.2 医疗保健

  首先,在治疗或康复过程中为患者提供一个轻松

愉快的虚拟环境,可以缓解患者的痛苦和焦虑,有利

于患者早日康复。其次,BC是医疗保健行业的关键

部分。BC通过智能合约控制去中心化社区,并记录

数字世界中所有数据的所有权。目前,健康数据通常

以低效和不透明的方式传输。由于健康数据通常保

存在中央计算机上,因此很容易被盗,BC可以为健康

数据的管理和安全提供解决方案。将患者数据转换

为NFT可以从根本上提高共享和管理电子健康记

录的安全性和可靠性[25]。再次,在虚拟世界中,患者
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自己的数字双胞胎被构建为患者的个人“测试假人”,
以预测患者如何从手术中恢复或制定个性化治疗

计划。

3.3 智慧城市

3.3.1 数字城市

  数字城市是指使用各种软件、通信网络和物联网

来收集城市中的各种数据,并分析这些数据以获得改

善公共生活的智能解决方案。许多国家已经开始建

设数字城市,旨在改善交通条件、节约能源、提高城市

安全指数,并为城市建设提供最佳规划解决方案。数

字城市技术不仅可以提高制造业、城市农业、能源使

用等方面的效率,还可以连接各种服务,为市民提供

联合解决方案。在元宇宙中,使用DT构建数字城市

和实时模拟真实城市环境可以促进经济发展,实现人

力资源的有效管理,改善生态环境,从而提高居民的

整体生活质量[26]。

3.3.2 城市规划

  传统的城市规划方法需要实地调查,同时,数据

收集和程序设计消耗大量人力和物力。基于DT和

XR技术,元宇宙通过数据构建的城市镜像可以通过

物联网技术反映镜像中的实时城市情况,并通过数据

处理计算和模拟复杂场景[27]。这种方法将彻底重构

城市建设和运营的逻辑,优化城市设计布局,并在模

拟规划和优化治理方面高效指导城市建设。元宇宙

可以为城市规划者提供一个全面的动态模拟器,允许

他们获得虚拟城市中每个房屋的实时状态数据和环

境数据,并通过人工智能算法获得合适的城市规划方

案,提高决策效率。

3.3.3 智能交通

  智能交通是指在元宇宙中使用DT、ML和IOT
等技术,实时收集交通数据并将其输入已建立的交通

模型系统,实现交通系统的数字虚拟映射。大数据分

析、人工智能和交通模拟技术可以评估现有方案并获

得交通优化方案。元宇宙中的交通系统必须是一个

数字孪生体[28],它可以全面覆盖交通管理、监督、规
划、设计以及交通服务。在元宇宙中管理虚拟流量的

同时,该系统可以加深对真实物理世界的理解,并做

出更准确的预测,从而在流量管理中实现真正的人工

智能。例如,在交通基础设施建设中,大数据分析被

广泛应用于智能交通的高效设计和规划,以形成合理

的城市交通布局[29]。在交通管理中,智能交通可以

监控交通流量并优化交通灯以减少拥堵,同时为驾驶

员和乘客提供实时信息,以减少事故并改善道路安

全。在基于物联网的智能交通环境中,适当的预处

理、实时分析和通信模型可以实现道路交通中的友好

通信,并在很大程度上避免道路事故。随着城市中的

车辆越来越多,智能停车变得非常重要,目前,已有关

于利用物联网优势进行停车管理的相关研究。智能

停车技术不仅可以帮助司机轻松找到停车位,而且还

支持数字支付。此外,飞行员利用AR模型可以轻松

实现在各种机场和航线进行飞行训练,AR模型还可

以模拟各种天气和时区的飞行场景,节省大量培训

成本。

3.4 商业

3.4.1 零售

  元宇宙为线上和线下销售的融合提供了技术和

平台支持[30]。零售业的企业可以利用数字技术为消

费者创造身临其境的购物体验。使用DT将实时商

务与元宇宙相结合可以克服现有在线购物的局限

性[31],用户可以通过数字化身访问虚拟世界中的商

店,并像在现实世界中一样进行购买。与访问在线购

物网站不同,用户不仅可以查看产品,还可以在虚拟

世界中通过数字化身试用产品。同时,AR技术可以

让消费者在购买前充分了解产品的质量和风格,有效

降低退货率,为商家和消费者提供便利。随着这些新

兴技术的发展,电子商务已经从“点击购买”方式转变

为“体验购买”方式。这将使元宇宙客户能够像往常

一样在家中浏览商店、查看产品展示和购买。这是线

下商业的沉浸式本质和在线购物的便利性的独特融

合。此外,元宇宙和商业的结合也为引入新的复杂产

品提供了更优的解决方案。例如,零售商可以通过让

客户虚拟地试用新产品以获得反馈并进行改进。元

宇宙可以为用户提供完全不同的体验,通过改善设计

服务,提高客户参与度并增强沟通。借助自然语言处

理、数据驱动决策和实时物联网数据,公司可以做出

最佳业务决策,如设计选项,以确保品牌知名度和客

户忠诚度[32]。

3.4.2 营销

  使用元宇宙进行广告和营销具有巨大潜力。推

动虚拟世界广告发展的重要因素是可及性和多样性。
元宇宙可以通过让用户创建自己的体验来打破现有

广告模式的限制。企业可以销售他们在现实世界中

销售的几乎任何产品的虚拟对象,并使用元宇宙进行

广告宣传。使用AR技术,用户可以在虚拟世界中随

时体验新产品[33]。例如,在虚拟世界中,消费者更愿

意尝试新款服装,因此,许多品牌在网络游戏的虚拟
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环境中进行营销。在游戏环境中融入品牌,同时不扰

乱玩家体验。目前最受欢迎的两个网络游戏品牌是

Fortnite和Animal
 

Crossing。此外,AI算法可以通

过分析元宇宙中的海量数据来探索消费者的消费习

惯和态度,为企业提供最佳营销策略并降低营销

成本。

3.5 文化

3.5.1 博物馆

  自新型冠状病毒感染疫情暴发以来,世界主要博

物馆的参观人数大幅下降,这增加了文化部门实现收

入来源多样化的紧迫性。同时,消费者对不同类型游

客体验的需求也在逐渐上升[34]。为了生存与发展,
博物馆必须能够满足游客对数字内容以及居家体验

的需求。从藏品和展览到社交互动和用户体验,元宇

宙提供了很好的解决方案,包括在线展览、数字藏品、
沉浸式体验和游戏化参与。数字博物馆打破了传统

博物馆的画廊形式,可在虚拟空间中为游客提供新颖

的社会和文化体验[35]。许多组织和公司开始探索博

物馆数字化的可行性。与传统展览形式相比,游戏化

展览可以吸引更广泛的年轻观众。世界各地的博物

馆已经在提升他们的数字和虚拟内容游戏。

3.5.2 艺术和展览

  元宇宙通过提供将物理环境与数字创意充分结

合的技术,为艺术家提供了前所未有的机会[36]。元

宇宙的虚拟世界模式有助于创造新颖的创意类型,如
沉浸式艺术、机器人艺术和其他以用户为中心的展览

方法。为了应对突发情况,还可以采取线上和线下同

步举办艺术展览的策略。VR画廊、AR地图和在线

音频评论丰富了用户的访问体验。AR艺术地图可

帮助人们更高效、更顺畅地找到城市中的参展商。例

如,扎哈·哈迪德建筑师事务所展示了一个虚拟艺术

画廊———NFTism,该画廊结合了大型多人在线游戏

(Massive
 

Multiplayer
 

Online
 

Game,MMOG)和交互

式服务,游客可以通过各种设备访问这个沉浸式和交

互式的3D世界。然而,艺术与元宇宙的结合不仅需

要技术方面的支持,也需要注意数字隐私和数字艺术

品所有权识别等问题,这些问题需要同时解决。

3.6 制造业

  自第三次工业革命开始以来,系统和机器的有效

结合不仅能够提高生产力,而且降低了产品成本。数

字化转型延续了这一趋势,通过数字化运营可以更好

地了解工厂绩效。就制造业而言,人们希望能够将数

字空间转化为物理世界,而不仅仅是增强数字空间。

  元宇宙可将不同来源的数据汇集在一起,以实时

可视化的方式呈现生产流程,为领导者提供了一个全

新的业务流程视角。工程师可以使用虚拟空间来监

控产品性能、识别问题,甚至在非常精细的级别上解

决问题。元宇宙对难以到达的地点(如矿山和油田)
具有明显的优势,工程师可以借助远程工作为这些地

点的现场技术人员提供建议。此外,元宇宙模拟将允

许制造商测试数千种潜在的工厂场景,并能够预测放

大或缩小的结果,从而确定自动化和优化设施的方

法。制造商可以使用XR及时识别设备问题,从而实

现有效的质量控制和维护检查[37],这将有助于降低

缺陷产品的生产率,同时降低维护成本。NVIDIA推

出了一款基于VR的协作工具———Omniverse,该工

具可用于设计团队协作和多 GPU实时开发平台的

3D仿真,目前已成功应用于工业领域。

4 风险及对应的防范措施

  元宇宙是一个开放、共享和持久的数字环境,包
括产品、娱乐、工作空间、商业和现实世界的许多其他

方面。随着越来越多的人类活动发生在虚拟空间中,
用户信息、敏感数据和沉浸式体验将需要更强的加密

和保护以防受到网络攻击。因此,与安全和隐私相关

的问题及其解决方案变得更加重要。与其他新技术

一样,元宇宙在安全和隐私方面存在相当大的困难和

挑战。由于元宇宙尚处于起步阶段,这为开发安全性

处于设计过程最前沿的技术提供了机会。引入更高

效的区块链网络等安全保护技术可以为安全威胁提

供解决方案,区块链和加密空间的发展将为元宇宙的

发展提供丰富的空间[38]。在元宇宙的所有发展中,
安全问题在确定元宇宙未来发展方向方面发挥着至

关重要的作用。

4.1 数据

  元宇宙是一个数据世界。从物联网设备获取的

数据包含大量有用的信息,然而,关于如何捕获和使

用数据,以及数据的机密性、完整性和可用性等,仍存

在未能解决的严重问题。因此,与数据相关的安全问

题是目前关注的主要问题。

4.1.1 数据采集

  作为数据分析的第一步,收集准确和真实的数据

非常重要。元宇宙中收集的大量数据是由多个异构

源生成的,这对数据质量构成了挑战。数据的来源和

数据完整性的合理确定至关重要,因为数据的质量几

乎影响元宇宙中的所有工作。例如,物联网设备(如
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可穿戴传感器和人群感应传感器)可能会生成不准确

的数据,从而影响虚拟世界中参考项目的构建。除了

来自物联网设备的数据输入外,还有一部分数据来自

用户。如果用户以 UGC模式生产低质量内容以获

取利润,将误导元宇宙中与用户行为相关的数据分析

和模型培训。

4.1.2 数据存储

  元宇宙中有大量数据需要存储,而且这些数据还

在不断增长。数据的爆炸式增长对存储容量、扩展速

度和数据备份能力提出了更高的要求。用户之间的

实时交互需要更快的读写速度和更高的安全性,同
时,由于用户生成内容数据及其相互关系的多样性和

复杂性,存储系统需要将模型从单一文件类型转换为

各种半结构化和非结构化数据关系模型。由于基础

架构成本较高,这些特性使得集中式存储方法难以跟

上数据生产的数量和类型,此外,数据泄露、篡改或丢

失的风险将大大增加。因此,集中存储不再适用于元

宇宙。

4.1.3 数据攻击

  大多数网络攻击都是在未经授权的情况下获取

或破坏系统中的敏感数据,因此与数据相关的攻击也

是元宇宙中的主要安全威胁之一。常见的数据攻击

方法包括虚假数据攻击和数据篡改攻击。虚假数据

攻击是一种数据攻击形式,当攻击者更改或修改传感

器提供的原始测量值时,会影响控制中心的计算能

力。虚假数据攻击主要分为 3 类:虚假数据注入

(False
 

Data
 

Injection,FDI)攻击、重放攻击和零动态

攻击。FDI是指攻击者通过入侵系统获取配置数据,
从而操纵系统中受保护的数据;或者攻击者在不被检

测的情况下尽可能多地将伪造数据注入系统,从而对

系统构成巨大威胁,并且难以及时识别。与FDI攻

击相反,重放攻击是指攻击者在设定的时间段内重复

向终端设备上传秘密数据,攻击者通过窃听数据一次

又一次地发送相同的数据来欺骗中央管理机构。零

动态攻击是指攻击者使用不稳定的零作为漏洞来攻

击系统[24]。此外,许多网络攻击涉及数据篡改。为

了控制系统,攻击者通过插入执行恶意活动的新文件

来更改系统配置文件;为了隐藏访问记录,攻击者通

常会删除或修改日志文件。

4.1.4 对策

  元宇宙中的数据量巨大,原始的数据管理方法不

再有效。大数据技术可用于开发基于元宇宙的新数

据管理方式[12]。大数据技术能够在元宇宙中存储、

处理和分析大量数据,从而从数据中获得有价值的见

解。元宇宙应考虑数据安全,其目的是保护易受攻击

的数据免受丢失或盗窃。敏感信息,如用户生物特征

和行为数据最容易受到攻击。因此,有必要提供一些

机制来保护元宇宙中的私人业务和个人数据。首先,
确保服务器和用户设备的物理安全[26]。用户的数据

无论是存储在本地、企业数据中心还是公共云中,管
理者都需要确保设施不会受到损害或破坏。其次,合
理的访问管理和控制是非常必要的。整个元宇宙都

应遵循最低访问权限原则。例如,对数据库和网络的

访问应给予每次法律行动的最低权限。这是为了保

护数据和功能不受错误或恶意行为的影响。最后,维
护所有关键数据的可用且经过良好测试的备份副本

是任何强大数据安全策略的核心组成部分。所有备

份都应采取相同的安全措施,以控制对主数据库和核

心系统的访问[39]。

4.2 隐私

4.2.1 潜在风险

  随着用户参与虚拟活动,并在虚拟世界中获得更

多沉浸式体验,他们将创建大量数据。同时,元宇宙

从不同的传感器(如可穿戴设备、麦克风、用户交互)
收集大量用户相关数据。这将引起公众的极大关注,
因为如此大量的数据收集很容易导致用户的隐私受

到侵犯[20]。元宇宙是真实世界的映射,虚拟世界中

的用户数据对应真实世界中的身份信息,隐私数据一

旦泄露,意味着大量与用户的生物特征和行为相关的

敏感信息丢失,将给用户造成极大的隐私风险。随着

用户将更多的个人数据转移到元宇宙,敏感或机密数

据泄露的风险将随之增加。同时,元宇宙的实现需要

在用户的生活环境中使用更多的传感器,对用户行为

和生理数据的实时监控将使这些设备越来越容易受

到有针对性的网络攻击。此外,在线信息泄露将为现

实世界中的欺诈、跟踪和其他非法活动提供机会。有

关用户行为的数据被转化为数字资产后将对数据管

理构成严重威胁,数字资产的所有权是一个值得讨论

的问题。除了将这些数据货币化之外,私有数据的存

储、处理和保护方面还有许多问题需要解决。

4.2.2 对策

  用户数据的加密和匿名化是元宇宙隐私保护的

基础。元宇宙需要为用户提供一个易于使用的数据

管理平台,并允许用户控制共享内容。透明度对隐私

数据至关重要,这意味着如何准确识别要收集的数

据。元宇宙中的数据来源广泛,因此精确定位每个数
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据元素的来源很重要。XR可以直接从虚拟世界获

取用户的面部信息等生物特征数据,这些数据必须受

到特别保护。因此,基于区块链的数字生物识别ID
成为解决方案。生物特征数据可以用作密码基础,以
生成一对公钥和私钥。这些密钥将作为用户在网络

上的身份证明,其持有者能够用于签署和接收交易。
基于密钥对的数字ID可以提供更安全和受保护的身

份。此外,UGC将成为元宇宙的重要组成部分,但

UGC包含大量敏感的用户信息,具有很高的隐私风

险。元宇宙可以开发基于区块链的隐私保护框架和

方案,以规范用户的行为,防止其隐私泄露。

5 展望

  随着元宇宙在技术、产业和文化3方面的演进,
映射现实世界法律的数字契约进化形成数字文明,现
实宇宙文明进化形成虚实联动的元宇宙文明,构成并

制约着人们所能触及五维时空的一切,是人类命运共

同体的数字梦想。元宇宙发展的风险分析和相关防

范也变得更加重要。

  当今世界,科技革命风起云涌,每隔10年就会有

一波新的技术浪潮。科技革命对社会、生产、生活,乃
至国家兴衰都有重要影响。美国由于抓住了汽车革

命的机遇,迅速成为“车轮上的国家”;中国由于抓住

了新能源汽车产业发展的机遇,汽车出口量跃居全球

第二,仅次于日本。元宇宙正是这样一个全新的赛

道。从信息化到数字化,从数字化到元宇宙化,每一

个阶段都涉及运用科技改造产业,并创造出更巨大的

价值。元宇宙正处于起步阶段,这是我国加快发展数

字经济,抢占元宇宙制高点,实现换道超车的最佳时

机。元宇宙是互联网发展史上一次伟大的体验升级,
为我国经济发展带来了新机遇。随着我国经济进入

减速提质的高质量发展阶段,抢抓数字经济与元宇宙

发展新机遇,加强元宇宙与产业的融合,提升科技竞

争力和创意竞争力,无疑是做大、做强数字经济产业

的关键之举。从互联网的发展历程看,互联网发展至

今已经历了PC互联网、移动互联网两大阶段,而元

宇宙被认为是互联网的下一代形态,具有无限的发展

潜力。2022年1月,Morgan
 

Stanley起草了研究简

报《The
 

metaverse—the
 

next
 

mobile
 

internet?》[40],
预估我国元宇宙潜在市场规模为52万亿人民币。

  元宇宙底层核心技术中的芯片、人工智能、区块

链技术、脑机接口等,大部分与当前信息技术领域里

的“卡脖子”技术相重叠,因此,系统性地研究规划元

宇宙相关核心技术的发展路径,是我国全面突破“卡
脖子”问题的关键举措。技术与应用螺旋式地相互促

进,将会不断刺激核心技术的迭代升级,而这对于逐

步解决“卡脖子”困境,实现关键核心技术自主可控,
构筑国家竞争优势具有重要的推动作用。如5G的

理论速率是1.25
 

GB/s,要满足元宇宙的真实感、沉
浸感,至少要达到 150

 

GB/s,应 用 可 以 倒 逼 技 术

进步。

  元宇宙将现实宇宙的四维时空宇宙拓展到五维

时空宇宙,未来,元宇宙的研究方向可以概括为以下

4个方面。

  (1)硬件。让用户沉浸式体验的元宇宙硬件,如

AR/VR等穿戴设备,同样包括企业层面的工作型硬

件,如用于3D建模或全景拍摄的全景相机、跟踪扫

描传感设备等。

  (2)算法。身处元宇宙次元,不同位置、身高比例

的用户,要看到虚拟物品的位置、大小、比例、动/静态

等能接近真实,需要极为精确的算法和算力才能

做到。

  (3)生态。类似苹果手机AppStore或者微信小

程序等,能够提供整套的元宇宙标准化技术框架或者

技术引擎,吸引不同类型的创业者加入平台,从而再

次形成更大的生态。

  (4)支付。区块链技术去中心化的用户共识更容

易被用户接受,支付网络被看作加密货币的未来,因
此国外元宇宙项目正在被广泛植入加密货币。
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Abstract:The
 

metaverse
 

is
 

a
 

collection
 

of
 

virtual
 

time
 

and
 

space,composed
 

of
 

a
 

series
 

of
 

Augmented
 

Reality
 

(AR),Virtual
 

Reality
 

(VR)
 

and
 

the
 

Internet,which
 

is
 

an
 

artificial
 

space
 

running
 

parallel
 

to
 

the
 

real
 

world.It
 

is
 

also
 

considered
 

as
 

the
 

next
 

stage
 

of
 

the
 

Internet,the
 

virtual
 

reality
 

network
 

world
 

supported
 

by
 

AR,VR,

3D
 

and
 

other
 

technologies.Since
 

2021,there
 

has
 

been
 

an
 

upsurge
 

in
 

the
 

study
 

of
 

the
 

metaverse
 

at
 

home
 

and
 

a-
broad.This

 

paper
 

introduces
 

the
 

origin
 

and
 

definition
 

of
 

the
 

metaverse,the
 

significance
 

of
 

developing
 

the
 

metaverse,the
 

technical
 

system
 

of
 

the
 

metaverse,the
 

problems
 

and
 

risks
 

faced
 

by
 

the
 

development,etc.The
 

mainstream
 

technology
 

system
 

and
 

typical
 

application
 

scenarios
 

of
 

the
 

metaverse
 

are
 

emphatically
 

analyzed,

and
 

the
 

relevant
 

research
 

results
 

and
 

viewpoints
 

are
 

listed.Finally,the
 

future
 

research
 

direction
 

of
 

the
 

meta-
verse

 

is
 

given.
Key

 

words:metaverse;digital
 

economy;digital
 

technology;virtual
 

reality;blockchain;integrated
 

innovation
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