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摘要　分析计算机系统安全标准的演化过程 , 以及安全评价标准在安全产品评价中的实际应用情况。阐明在计
算机系统安全标准演化中 , TCSEC、 ITSEC和 CC是影响较大的主要标准 ; 其中 , CC标准是在各国寻求共同认

可的安全评价标准的意愿驱使下产生的 ,它基于 TCSEC等以往的标准 , 形式上更加接近于 ITSEC。中国 1999年

颁布的 2001年开始实施的 “计算机信息系统安全保护等级划分准则” 采用的是 TCSEC的形式 ,其不可避免地存

在与 TCSEC同样的缺陷 , 按 TCSEC标准的原有思路实施中国的标准 , 是否有利于安全产品的发展 , 值得认真

深思。

关键词　计算机安全　安全评价标准　安全产品
中图法分类号　 TP 309

Abstract　 The evolution histo ry of computer securi ty evaluation criteria and the application of

securi ty ev aluation cri teria to the evaluation of security products are analyzed. The TCSEC, the

ITSEC and the Common Cri teria ( CC) are of heavy weights on the prog ress of computer security

evaluation cri teria. The CC is the outcome of the quest of the United States, Canada, the Uni ted

Kingdom and other countries to seek a basis for mutual recognition of securi ty product ev aluation.

It is developed on the basis of all the older cri teria and much more closely resembles the ITSEC.

The Chinese Classified Cri teria for Securi ty Protection of Computer Information System

( CCSPCIS) , which was issued in 1999 and put into ef fect f rom 2001 on, inheri ts the philosophy of

the TCSEC completely. The CCSPCIS is hence inevitably of the same draw back as the TCSEC.

Whether shaping the Chinese security ev aluation standard in accordance wi th the obsolete TCSEC is

possible to advance the development of securi ty products in China is in need of serious consideration.
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　　安全评价是衡量安全产品安全性的重要手段 ,安

全评价标准是安全产品评价的重要依据。安全评价标

准的制定有引导安全产品发展方向的意图 ,特别是当

政府或其他权力机构强制推行某一安全评价标准的

实施时更是如此。安全评价标准在一定意义上具有安

全产品发展的导向职责 ,正确的导向能促进安全产品

的进步 ,有利于有效地解决计算机应用中可能面临的

安全问题 ,不合理的导向不但起不到应有的作用 ,还

会束缚安全产品的健康发展。

计算机技术的发展步伐以惊人的速度不断向前

推进 , 计算机应用的范围不断扩大 ,随着第三代互联

网时代的到来 , 计算机的应用将不断向纵深方向发

展。技术的进步在为人们提供更大的应用潜力的同

时 , 也为人们带来新的和更大的安全挑战。应用环境

在变化 ,安全问题在变化 ,安全产品的性能也必须随

之有所变化。在这样的技术和应用背景下 , 一个有生

命力的安全评价标准应该能够反映安全产品处理旧

问题和解决新问题的能力。

本文以 C. P. Pfleeger提供的结果 [1 ]为基础 , 考

察计算机安全评价标准的历史演化情况 , 在 R. E.

Smith工作
[ 2]
的基础上 , 结合计算机安全产品评价的

最新进展
[3 ]
,进一步分析安全评价标准在安全产品评

价中的实际应用 ,探讨计算机安全评价标准的发展问

题 ,对中国安全评价标准的状况提出一些值得讨论的

看法。
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1　安全评价标准的演化

以文献 [1 ]为基础 ,可以用图 1来描绘国际上主要

的安全评价标准的演化进程。图中刻画了各个标准颁

布的年限。

作者认为 , 在计算机安全发展史上 , J. P.

Anderson在 1972年发表的计算机安全技术规划研究

报告 [4 ]具有奠基石的作用 , 它不但提出了引用监控

机、引用验证机制和安全核等根本思想 ,以及揭示安

全规则的严格模型化的重要性 ,还提出了独立的安全

评价方法问题。之后 , D. E. Bell和 L. J. LaPadula提出

了著名 Bell& LaPadula模型 [5, 6 ] , 该模型在 Multics

系统中得到了成功实现 ,至今仍是实施保密性强制访

问控制的基础。70年代中后期在安全 Multics上的努

力及其他相关的工作标志着计算机安全进程的开端。

在以上成果的基础上 ,美国国防部于 1983年颁布

了第一个计算机安全评价标准 TCSEC
[7 ]。该标准用

可信计算基 ( TCB)描述计算机系统中的安全支持机

制 ,在高安全等级的要求中追求实现具备引用验证机

制和安全核性质的 TCB。在 TCSEC的影响下 ,德国、

英国、 加拿大等在 80年代后期陆续推出了各自的标

准 , 欧洲各国的标准最终发展成统一的欧洲标准

ITSEC
[8 ]。90年代初 ,看到 TCSEC中的不足 ,美国制

定了联邦标准草案 ,但没有实施就放弃了 ,转而与欧

洲国家和加拿大等联合制定了 CC标准。1999年 , CC

标准被确立为国际标准 [9 ] , TCSEC随即被宣布废弃。

图 1　计算机安全评价标准的颁布历程

Fig. 1　 Evo lution of computer security ev aluation criteria

2　安全产品的历史评价情况

制定安全评价标准的目的在于对安全产品的安

全性进行评价。根据 R. E. Smith提供的结果
[ 2] , 我

们可以得出如图 2所示的安全产品在 1984至 1999年间

的评价情况。

图 2总评价曲线反映通过评价的安全产品总数 ,

新评价曲线反映对以前没有评价过的产品进行的评

价 ,再评价曲线反映对以前已评价过的产品的新版本

的再度评价情况。总的来说 , 通过评价的产品数呈逐

年上升的趋势 , 但 1990年和 1994年有两次较大的波

动 ,这两年的增长幅度特别大。通过图 3,可看到新评

价和重复评价的产品占总评价产品的百分比情况。

1987年以后出现产品的重复评价 ,新评价产品数

占总评价产品数的百分比的评价值为 62% ,重复评价

产品百分比的平均值为 38% 。

图 2　各年度通过评价的安全产品数

Fig. 2　 Number o f ev aluated products from 1984 to 1999

—— 新评价 New evaluation; ……总评价 Total evaluation;

— ¨ — ¨ —再评价 Repeat evaluation.

图 3　新评价与重复评价的比率对比

　 　 Fig. 3　 Percentag e o f new evaluation and repea t

ev aluation products f rom 1984 to 1999

—— 新评价 New evaluation; ……再评价 Repeat evaluation.

TCSEC、 ITSEC和 CC是影响较大的几个主要

标准 ,通过这些标准的产品情况如图 4所示。以这三个

标准评价的产品总数为基准 ,各个标准评价的产品数

所占百分比情况如图 5所示。

到 1987年为止 , 只有 TCSEC一个标准在起作

用 , 1988年起 , 情况发生了变化。实际上 , 1990年起 ,

ITSEC的作用已超过了 TCSEC, 只有 1992年例外。

而自 1993年起 , ITSEC占有压倒的优势 , TCSEC直

走下坡路 , 实际上已逐步被 ITSEC和 CC取代。

在评价的产品类型方面 ,我们有图 6的结果。1988

年之前 , 评价的产品 100%是操作系统 , 1988年开始
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有其他产品参与评价。到 1989年止 , 操作系统的评价

比例都处于绝对优势 ,但从 1990年起 ,操作系统比例

的优势已经丧失 ( 1992年例外 )。1996年起 ,其他产品

的比例已转为绝对优势 ,这反映出人们已把解决安全

问题的主要注意力从操作系统转移到了其他产品之

上。

图 4　 3个标准评价产品的情况

　　 Fig . 4　 Products eva lua ted against TCSEC, ITSEC and

CC f rom 1984 to 1999

—— TCSEC; …… CC; — ¨ — ¨ — ITSEC

图 5　 3个标准评价产品的百分比

　　 Fig. 5　 Percentag e of ev aluated produc ts against TCSEC,

ITSEC and CC from 1984 to 1999

—— TCSEC; …… CC; — ¨ — ¨ — ITSEC

图 6　评价的产品类型比较
　　 Fig. 6　 Percentag e o f ev alua ted product classes fr om 1984

to 1999

—— 操作系统 Operating system; ……其他产品 Other products

3　执行 CC标准的安全产品评价情况

CC标准 1999年成为国际标准 , 到 2000年 , 已有

美、 加、 英、 德、 法等 13个国家签署了 CC标准认可

协定。根据最新公布的 CC标准安全产品评价信

息 [3 ] , 我们得到图 7、 图 8、 图 9的结果。

通过 CC标准评价的产品数逐年增加 , 与图 4反

映的情况略有差别 , 这与当时公布的 CC标准评价信

息有关。美、 加、 英 3国评价的产品数走在前列 , 美国

遥遥领先。所有评价产品都是非操作系统类产品 , 绝

大多数是防火墙产品 , 其次是其他安全工具软件。

图 7　 CC标准评价产品数

　　 Fig. 7　 Number of products evalua ted against CC from

1997 to 2000

图 8　各国实施 CC标准评价的产品数

　　 Fig. 8　 Number of CC evaluated products in different

countries

图 9　通过 CC标准评价的产品类型

Fig. 9　 Product classes evalua ted against CC

4　结语

计算机安全产品的评价是计算机安全评价标准

实际应用和发挥作用的体现 ,综合过去 10多年安全标

准颁布和安全产品评价的实际事例 ,有助于把握安全

标准和安全产品的发展情况。

TCSEC颁布初期 ,由于以前从未有过其他标准 ,

人们纷纷以它作为安全产品的规范 ,集中大量的力量

按照该标准开发和评价安全产品。随着开发和评价经

验的不断积累 , 人们发现按照 TCSEC开发和评价产
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品的难度和投入非同小可 ,而且用户反映该标准所规

定的安全功能所针对的并不是他们实际应用中迫切

需要解决的问题。

90年代 , 互联网的兴起、 发展和应用的扩大 , 安

全问题显得更加突出、 形式更加多样 , I TSEC的推

出 ,提供了一种比较灵活地表达安全问题和进行安全

评价的手段 ,加上以前在操作系统上所付出的努力并

未能达到人们预想的效果 ,人们试图探讨其他的安全

解决途径 , 这促使 ITSEC和非操作系统产品的评价

迅速占据了绝对的优势。

CC标准是在各国寻求共同认可的安全评价标准

的意愿驱使下产生的 , 它是在 TCSEC等以往的标准

的基础上制定出来的 ,形式上更加接近于 ITSEC,为

安全需求的表达提供了更加灵活和规范的手段 ,更有

利于应对层出不穷的新的安全问题 ,因而很快得到了

越来越多的技术先进国家的支持。

对比发现 ,中国 1999年颁布的、 2001年开始实施

的相应标准—— 计算机信息系统安全保护等级划分

准则
[ 10]
—— 采用的是 TCSEC的形式 ,除了增加非常

简单而有限的有关数据完整性和网络信息传输等的

要求外 , 所规定的安全功能完全等同于 TCSEC所规

定的安全功能。作者认为 , 中国的这个标准不可避免

地存在与 TCSEC同样的缺陷 , 要在 TCSEC已被颁

布国废弃的情况下采用该标准的原有思路实施中国

的标准 ,是否有利于安全产品的发展 ,是一个值得认

真深思的问题。
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巴西生产生物柴油

据科学时报报道 , 巴西东北部塞阿拉联邦大学教授帕伦特经 20年研究 , 以蓖麻油为原料 , 生产出一种污

染程度低、 可再生的生物柴油。

在帕伦特教授的领导下 , 塞阿拉、 皮奥伊和里约热内卢联邦大学和工业技术中心基金会的研究人员以氢

氧化钠为催化剂 , 研制出生物柴油。在这种化学反应中产生的丙三醇也可为工业所用。

经巴西各汽车制造厂利用 30万公升生物柴油进行的实验证明 , 这种柴油可用于各种发动机 , 也可用于发

电机 ,而且无需对发动机进行改装。但由于蓖麻油的黏度比较大 , 在使用时需将 20%的生物柴油混入 80%的普

通柴油。

研究人员在巴西常年干旱的东北部建立的蓖麻试点种植区已获得成功。在那里建立的第一家生物柴油厂

已经开工 , 预计在 90天内日产量将达到 2000至 3000公升。

研究中还发现 , 除蓖麻外 ; 任何植物油 , 如豆油、 花生油、 玉米油等 , 以及动物油 , 如鱼油等 , 都可制

成生物柴油。研究人员目前正在大力推广生物柴油的生产 , 以便减少石油进口。同时 , 这一发现也将为常年干

旱的巴西东北部地区带来福音 , 当地政府已决定为农民种植蓖麻提供帮助 , 以增加他们的收入。
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