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摘要　讨论并分析组合前馈网络在 SIM D-CREW模型上的并行算法。
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　　伪随机序列在它形成的初期 , 便在通信、 雷达、

导航以及密码学等重要领域得到广泛应用。在密码学

领域 , Shannon证明了一次一密的密码体制是不可破

的。这一结果给密码学研究以很大的刺激。若能以一

种方式产生一随机序列 , 这一序列由密钥所确定 ,则

利用这样的序列就可进行加密。遗憾的是要确定产生

一真正的随机序列是极为困难的 ,从而使得一次一密

体制没能得到广泛应用。

近年来 ,随着计算机理论及技术的发展 ,基于伪

随机序列的流密码得到了广泛重视 ,成为人们研究的

热点。在流密码系统中 ,为了提高整个系统的密码强

度 ,常通过非线性函数对若干个模块的输出进行组合

重整来实现 ,如基于线性反馈移位寄存器 ( LFSR)的

前馈序列产生器。产生伪随机序列的其他方法还有非

线性组合序列产生器、钟控序列产生器和非线性反馈

移位寄存器等。

文献 [1 ]介绍了组合前馈网络的基本概念和设

计方法 , 文献 [3 ]提出了一类用于流密码设计的性

能优良而又结构简单的非线性组合函数。研究伪随机

序列产生器的计算机快速并行实现的工作开展尚不

多。本文探讨组合前馈网络在 SIMD-CREW模型上

的并行算法 , 并作实验验证。

1　n级线性反馈移位寄存器 ( LFSR) 并行实

现及分析

n级线性反馈移位寄存器 ( LFSR)的原理如图 1

所示:

　　图 1　n级线性反馈移位寄存器 ( LFSR) 原理图

Fig. 1　 Principles o f n-class linear feedback shift r egister

　　多项式 f ( x ) = c0+ c1x
n
+ c2x

n- 1
+ …+ cn x , (c0

= c1= 1)称为 LFSR的联接多项式。当一个 n级线性

移位寄存器产生的序列的周期周期长度为 2
n
- 1时 ,

这个序列称为 m序列。 LFSR产生 m序列的充要条

件是它的联接多项式为本原多项式。

在 SIMD-CREW模型上可如下实现 n级线性反

馈移位寄存器 ( LFSR):

设 n是 2的幂 ,当前各寄存器的值存储在 boolean

数组 A [ ]中 ,联接多项式的系数存储在 boolean数组

C [ ] , boolean数组 B [ ]是辅存。以各寄存器为节点

构造平衡二叉树 ,然后自节点向根遍历 ,计算反馈输
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出值。 算法用 Multipascal语言描述 (下同 )。

算法 1　在 SIMD-CREW模型上实现 n级线性

反馈移位寄存器 ( LFSR)。
　输入: 各寄存器的初始值

　输出: 伪随机 m序列

　　 begin

　　　 fo r all i: = 1 to n do

　　　　 B [ 0, i ]: = A [i ] and C [i ];

　　　 fo r h: = 1 to log n do (* 求联接多项式的值* )

　　　　 fo r all i: = 1 to n /2^ h do

　　　　　　 B [h, i ]: = B ( h- 1, 2i- 1) x o r B [h-

1, 2i ];

　　　　 fo r all i: = 1 to n do (* 移位寄存器移一位* )

　　　　　 A [i- 1 ] = A [i ];

　　　　 A [n ]: = B [ log n, 1 ];

　　　　输出 A [0 ];

　 end

显然有:

定理 1　算法 1在实现 n级 LFSR时 ,使用 n个

处理器在 O ( logn) 的时间内产生序列的 1位。

而串行算法却要 O (n)的时间。

2　组合前馈网络及其设计

在密码学中 ,要使产生的二进制伪随机序列能够

达到实用 ,加密后密文不可破或实际上不可破 ,一般

地伪随机序列要满足以下的一些条件:

( 1)序列周期充分长 ,线性复杂度充分高 ,周期

长度通常不少于 10
16
比特。任何由确定算法产生的伪

随机序列都是周期的 ,得到 2倍周期的密文即可破译

密文 ,故序列周期应远长于明文的长度。

一个 q元有限域 GF(q)上序列 a的线性复杂度

C (a )是指产生该序列的 GF( q)上级数最少的 LFSR

的级数。如下的结论告诉我们线性复杂度必须要充分

高的理由。

设 a = {ai }是 GF (q)上周期序列 ,且 C (a ) = L

> = 1,则只要知道 {ai }中任意相继的 2L位就可确定

整个序列 {ai }及产生 {ai }的极小多项式。

上述定理证明可参见文献 [1 ]。由定理 1可得如

下推论:用 n级 m序列加密后的密文只要知道密文相

继的 2n位即可破译 ,尽管序列有很长的周期及很好

的随机统计特性。

然而 ,对一个有限长的伪随机序列 ,线性复杂度

太高 ,以至接近序列长度是不好的。直观地看 ,线性复

杂度为序列周期一半左右为好。

( 2)良好的随机统计特性。

( 3)尽可能减少和避免熵漏 ,提高密钥序列的抗

攻击能力。

任何一种密码系统产生的密文都在一定程度上

“漏出”明文的有关信息 ,我们称之为“熵漏” (即信息

漏 ) ,破译者根据这些熵漏可能获得有关明文的知识 ,

甚至可能破译出相应的明文。就前馈组合网络而言 ,

它主要有以下两种熵漏:

1)相关性熵漏。组合函数 f ( x1 ,… , xn )的相关免

疫度越大 ,前馈组合网络的相关性熵漏就越小。

2)线性逼近熵漏。组合前馈序列是一种性能优

良 , 结构规整 , 易于工程实现的、比较理想的伪随机

密钥序列。

一般的组合前馈序列产生器如图 2所示 ,其中

{a1i } , {a2i } ,… , {ani }是 n个级数分别为 N 1,N 2,… ,

Nn的 m序列 , f ( x1 ,x 2 ,… , xn )为 n元非线性组合函

数 ,序列 {bi }为:

bi = f (a1i ,a2i ,… ,ani ) , i = 0, 1, 2,…

　　　 LFSR1

　　

LFSR

　　

LFSR
　

　 {ani }

{a2i }

{a1i }

　　　　　　　　　　　 f → { bi }　 　　　　 　　　　 　　　　 　　　·
　 　　　　 　　　　 　　　　 　　　·
　 　　　　 　　　　 　　　　 　　　·

图 2　 Fig. 2

称 {bi }为由序列 {a1i } , {a2i } ,… , {ani }及 f 产生的组合

前馈序列 , f 称为组合函数。

组合前馈序列的周期及线性复杂度计算有如下

结论:

设 {bi }是由 n个级数分别为 N 1, N 2,… , Nn的

GF( 2)上 m序列和组合函数 f (x 1 , x2 ,… ,xn )产生的

组合前馈序列 ,若两两互素且 x1 ,x 2 ,… , xn在 f ( )的

正则形式表示中都出现 ,则 {bi }的周期为 (∏
n

i= 1

( 2N i -

1) ) ,其线性复杂度 C ( {bi } ) = f (N 1,N 2,… , Nn) ,其

中 f (N 1,N 2,… , Nn)的计算是按整数运算的 (参见

文献 [5] )。

m 序列的选取可参看文献 [4].组合函数的选取

最为关键 ,因为它直接影响组合序列的线性复杂度 ,

周期和抗相关熵漏和线性逼近熵漏攻击的能力。

不重复的齐次 k次型 (定义及有关性质参见文献

[2] )具有较好的相关免疫性及抗线性逼近攻击的能

力 ,而且结构规整。不失一般性 ,本文的组合函数均采

用不重复的齐次 k次型 ,其他的组合函数有同样的结

果。
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3　组合前馈网络的并行算法

假定组合前馈网络的线性移位寄存器共有 N

个 ,各个线性移位寄存器的级数分别为 n1 ,n2 ,… ,nN ,

这里的 N和 ni ( i = 1, 2,… , N )均是 2的幂 , max {n1 ,

n2 ,… ,nN } = nmax ,n = ∑
N

i= 1

ni ;组合函数 f ( x1 ,x 2 ,… ,

xN )为不重复的齐次 k次型 ,k为 2的幂。

f (x 1 , x 2 ,… ,xN ) = ∑
N /k

i= 1

x (i , 1)x ( i, 2)… x (i, k) , (这里是

模 2连加 )

其中 ( i , 1) , ( i , 2) ,… , ( i ,k ) ( i = 1,… , N /k)是

1, 2 ,… ,N的一个 k-排列。

利用平衡二叉树算法实现如下:

算法 2:在 SIMD-CREW模型上实现组合前馈网

络。
　输入: 各 LFSR的初值

　输出: 组合前馈序列的 m位伪随机数

　 begin

　　 fo r x: = 1 to m do

　　　 begin

　　　　 fo r all h: = 1 to N do

　　　　　调用算法 1, 并使第 ( i, j) 个 (这里 j是 1,

2, … , k中的一个 )

　　　　　 LFSR的输出置于 D [ 0, ( i, j) ];

　 　　 　　 fo r h: = 1 to lo g k do (* 进行 `乘’ 运算

* )

　　　　　 beg in

　　　　　　 fo r all j: = 1 to N /2^ h do

　 　　　　　 D [h , j]: = D [h- 1, 2j- 1] and D [h-

1, 2j];

　　　　　 end;

　　　 　　 fo r all h: = logk + 1 to logN do (* 进行 `模

2加’ 运算* )

　　　　　　 beg in

　　　　　　　 fo r all j: = 1 to N /2^ h do

　　　　　　　　 D [h, j ]: = D [h- 1, 2j- 1] x or D

[h - 1, 2j];

　　　　　　 end;

　　　　　输出 D [ logN , 1];

　 end.

4　组合前馈网络并行实现算法的正确性证明

和算法复杂度分析

正确性证明的关键在于证明在计算组合函数值

中 ,作模 2加运算的有 log (N /k )层 ,作乘运算的有

logk层。由于组合函数 f ( x1 ,x 2 ,… , xN )为不重复的

齐次 k次型 ,N和 k均为 2的幂 ,故利用平衡二叉树计

算组合函数的值 ,自树的叶子往上计算 k次项的层数

有 logk层。又因为 f ( x1 ,x 2 ,… , xN )含有 N /k个 k次

项 ,所以作模 2加的有 log (N /k )层。从而至多使用

N /2个处理器 ,在 O ( logN )的时间内即可计算出组合

函数的值。再由定理 1,即得:

定理 2　对含有 N (这里的 N为 2的幂 )个线性

反馈移位寄存器 (级数分别为 n1 ,n2 ,… ,nN ; nmax是其

中最大的一个数 )的组合前馈 ,当组合函数 f (x 1 , x2 ,

… ,xN )为不重复的齐次 k次型 (k为 2的幂 )时 ,算法

2至多使用 n(= ∑
N

i= 1

ni )个处理器 , 在 O [ ( logN +

lognmax )m ]的时间内即可产生 m位的组合前馈序列。

5　结语

本文讨论的实现组合前馈网络的并行算法 ,组合

函数采用不重复的齐次 k次型 ,算法规整 , 易于大规

模并行实现 , 因而具有实际意义。另外 , 并行快速地

生成伪随机序列是一个尚需进一步深入研究的很有

意义的课题。
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