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摘要　基于 PDX构造理论 ,证明了 P (r)
n 公钥外部参数和嵌套函数存在一种重要的等概率性 ,即构造与破译彼此

概率相等 .安全性分析证明 P (r )
n 公钥具有高强度安全性能 .
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Abstract　 On the base o f st ructural theorem o f PDX system , this paper proves an impo rtant e-

quiprobability o f ex ternal pa rameter and inlaid function in P( r )n public key. Cor responding proba-

bility f rom const ruction and decipher is equal. Safety analy sis has proven tha t P
(r )
n public key

po ssesses high-st reng th secure function.

Key words　 P
(r )
n public key , ex ternal parameter, inlaid function, equiprobabi li ty

　　以背包问题为基础的背包公钥结构简明 ,加解密

容易 ,运算速度快 ,这些优点使之很快成为现代密码

学研究的热点 [1, 2 ] .但是 ,当今背包型公钥研究仍未能

脱离超递增序列或纯素数序列构造方案 ,更未见有外

部随机参数辅助输入实现一次一密的新型背包公钥

研究方案出现 . 在传统密码学研究中 ,依靠增加多项

式长度以加大密钥量 ,提高保密强度 . 多项式过长会

减慢加解密速度 ,降低效率 ,纯素数构造方案亦未能

解决多项式长度问题
[ 3]
.本文基于 PDX体制的理论 ,

进一步研究了该体制外部参数 {Uk
j }和嵌套函数的等

概率性理论及其应用 ,且作了相应的扩展 ,旨在从根

本上解决超递增序列或纯素数序列构造背包公钥的

有限多项式易被破译问题 .

1　P
( r )
n 构造的数学模型

P
(r )
n 加密变化过程如图 1所示 .

　　众所周知 ,有限状态机存在周期性 ,为破译者提

供了一种可以利用的条件 . PDX体制的随机参数序

列 {U
k
j }是从有限机外部输入 , 可以消除有限状态机

的周期状态 .

P钥原型对 {U
k
j }表述:

明文 a1…… an

回合随机序列 {a′n }　有限状态机一次密文 b1…… bn　　密文 X ( R)n (密值 )

　　　　　　　　　○　　　　　　　 ○— →
　　　　　　　　　 (Ⅰ )　　　　　 (Ⅱ )　　 (多次密文 )

段随机序列 {m
k
j }

公开输入随机参数序列 {U
k
j }

　　 图 1　 P( r)n 加密流程示意

Fig . 1　 Encipher process of P (r )
n

　 f m [d , (U1
n… Um

n ) ] =

d
(m )
1 = (d

*
11 ,… , d1k ,U

1
1…U

m
1 )

……

d
(m )
n = (dn 1 ,… , d*nf ,U1

n… Um
n )

或

　 fm [d , (U
1
n… U

m
n ) ] =

d
(m )
1 = ( (d*11 ,… , d1k )U1

1…Um
1 )

… …

d
(m )
n = ( (dn 1 ,… , d

*
nf )U

1
n… U

m
n )

函数式包括 m
k
j (段参数 )和 {Uk

j }的输入方式 [4 ] .

段参数 m
k
j 的选码关系表是公开的

[5 ]
, 加密者根

据一段 ( n回合 ) 信息序列进行相应分配选码加密 .

解密时必须完成全部一段解密后 , 通过选表、 求解 ,

最后才能解密另一 mij 信息数码 , 完成全解密过程 .

2　 {β j
k
} 和嵌套函数的概率性

镜像变换性质 1　用相同若干层次、位数和进制
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表示的二元数 A= {a
i
j }、B = {b

i
j } (a

i
j、b

i
j∈ [0, 1 ] ) ,若

{a
i
j }的逻辑非运算等于 {b

i
j } ,则 {a

i
j }是原型 , {b

i
j }为

镜像 ,存在一种数值互逆关系: A←
非

→ B.当 B任取一

种与原来相同层次、位数表示形式 (B = {cij } )时 ,也

存在另一种镜像关系 {aij }* ←非→ {cij } , 也可以推出

{aij }* = A.

镜像变换性质 2　镜像变换是一种数值倒置等

距置换变换 .

例 1　 15取 2进制 3层 3位 .

15:

111

111

001

非
～

000

000

110

= 6　逆变 6:

011

011

000

非
～

100

100

111

= 15或

010

010

010

非
～

101

101

101

= 15

　　定理 1　 在 Z
*
(非零整数集 )内 ,可以找到 a,b,

m ,n (∈ Z
* )与一种适合的结合法 f 及 f′(逆 ) 使

f (n,b /a )→ m
#
, f′(m

#
,a /b)→ n# 成立 . m

#
、n# 为

变换过程 m、n的不同精度的对应取值 .

证明　设 m
#
n# 是非零整数 , 结合法 f (n ,b /a)

→ m , f′(m ,a /b )→ n都是 Z
* 内子集间一一映射 ,不

用输入精度参数△m
#

、△n# (精度取 0) .若 m
#
n# 是

非零有理数 , 则结合法给 m
# 固定一个精度取法 , 并

输入一个正参数△m
#
,可以建立 m

#
∈ Q

*
(非零有

理集 )→ m之间的一一映射关系 ,使 f (n,b /a )→ m
#

→ m . 同理 , 对于 f′, 也为 n# 建立一个精度取法 ,

并输入一个负参数△n# ,使 f′(m# ,a /b)→ n# → n.

证毕 .

定理 1是对加密算子输入参数手段的说明 ,是加

密算子的一种变换程序或一种函数映射方法 , f的精

度与 f′的精度是不同的 .

推论 1　 P
(r )
n 加密算子在结合的作用下 ,构造与

破译具有等概率性 .

设 A ,B分别是 {Uk
j }参与 P

(r )
n 的构造集与破译

集 ,破译集中包含了解译元素 ,其关系见图 2.

A ( f )

a1

ai

 
 
 

aj

f 1 　　　 ( f 1′)

( f i′)

f g　　

( f j′)　　　　　　　　　　　　　　

f k　　

B ( f′)

b1

bg

 
 
 

bk

　　 图 2　构造与破译集关系图

Fig. 2　 Rela tionship o f construction and decipher

f、 f′的指向是从 a1指向 {bn }的 f 1… f g… f k全

部是双向线“←→” , A中其他 am投映点情况相同 .从

b1指向 {am }的除 a1←→ b1以外 , ai ～ aj点全部是单

向线“→”理解为: 从 A中按 f 1… f g… f K程序 , a1可

以得到 b1… bg ,… bk ;从 B中用原 f之逆 f 1′, b1可以
得到 a1 , 用其他程序 f i′… f j′不会得到 a1而得到其

他 ai… a j点 , B中其他点情况也是一样 . {am }与 {bn }

密度一样 ,符合 Shannon的随机密码第一假设:密钥

空间所有密钥均匀分布 ,每个密钥概率相等 .不同的

是假设中指传统密钥 , 本文的 P
(r )
n 是公钥 .背包公钥

的超递增构造元素 ,不具备这种等概率性构造 ,因为

它的 A集构造元素密度大于 B集的加密背包元素 ,由

此产生了超递增型背包公钥一种周期 ,为破译者提供

一种便利分析条件 .

　　 定理 2　 在 Z
*
内 ,可以找到 a ,b,m ,n与变元

X j (∈ Z
* )的一种适合结合法 f 及 f′,使 f (n  x j ,

b /a )→ m
# , f′(m#j ,a /b)→ n

#
j x j . m

*
j 、 n#j 为运算过程

m、n的概率选择还原法 .

　　证明　设 m
#
j ,n

#
j ∈ Z

*
,结合法 f (n  x j ,b /a )→

m
#
j , f′(m#j ,a /b)→ n

#
j x j都是 Z

* 内子集间的一一映

射 .精度全部是 0,概率选择为 1时 ,无需作概率选

择 .

由于 x j存在 ,若 m
#
j ,n#j (∈ Q

* )是有理无限数 ,

必然各自产生一个精度取法下的元素集 {△m
#
j } ,

{△n
#
j }使得运算过程 m

#
 n

#
j 转化为非零整数 .因为

P
(r )
n 是短序列 ,使得这种转化概率选择在多项式运算

时间内得以实现 .根据 {△m
#
j }和 {△n

#
j }取法全部取

出运算结果 {m#
j }、 {n#j }之后 ,其中一种取法必然是

正确的选择 .这一正确结果会在 P
(r )
n 的第二层次的平

行逻辑判断还原系统中得到唯一证明解出 .证毕 .

结合法是多种简易算法的模函数 (同余 )、镜像函
数 (逻辑非 )、有理函数 (有理运算 )的嵌套复合函数

方法 .秘密选择三种函数的排列组合及系列参数 ,对

P
(r )
n 实施一定数量的连续变换得到 T加密矩阵 .

推论 2　在定理 1、 2结论条件下 , P
(r )
n 密值构造

具有等概率性 .

定理 1、 2分别描述证明单独加密算子与密钥的
构造及可操作性 ,结合法的嵌套镜像函数、有理函数
是严格的等概率变换函数 .因为镜像函数是一种等距

倒置变换函数 ,任何一个二元表示 K进数 ,只需调节

层数和位数就可以得到一个理想像值 ,由于 P钥结构

特殊性 ,不同级别 Ii 算子可以用相同或不同层、位数
构造 ,没有特别的数学统计特征 .另外有理函数是内
部的包含小数位加密算子的传导过程 ,逆解 (或破译 )

也是一种包含小数的数值传导过程 ,而且最终是一种

包含小数数值的逻辑选择行为 ,也无特别的数学统计

特征 .Uj为加密结束后任意加入的某区间内的随机

数 ,是一种等概率选择数 ,解译过程 ,通过嵌套函数层

次清除掉 .
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例 2　 a. 5的层、位数任选情况下 ,理想像值 2、
1、 57的情况是:

逻辑非 像值 进制

101～ 010 2 ( 1- 2- 4)

10～ 01 1 ( 1- 5- 25)

010
000

～
101
111

57 ( 1- 5- 25)

　　 b. 17. 63有理原型加密算子在有理函数参数作

用下生成整数型加密算子 3 786 ,当 x = 9时 , 3

786x = 34 074 ,该函数层次逆还原传导情况是 (还原

标准值为 17. 63× 9 = 158. 67) :
(误差区间 ) (符合误差 )×21 /35　× 1617 /2538　　　× 119 /9768

[0, 0. 01]　　 158. 68← —— 264. 47← ——
415. 1111

(取 2位小数 )←— 34074(正确 )

　　　　　 158. 64←— 264. 4← —— —
415. 1

(取 1位小数 )←— 34074(偏差 )

　　　　　
(误差 0. 03超
出区间范围 )

　　　　 158. 683←— 264. 473←— 415. 111
(取 3位小数 )

←— 34074(偏差 )

　　　 (误差 0. 013超
出区间范围 )

要单独推出 17. 63,必需在连续还原过程加入系

列△n# . 在整体解译运算过程中 , 则只需选对 2位

小数还原精度 , 不用考虑加入 {△n# } . P ( r )
n 公钥这些

等概率构造决定了复合函数整体操作运算的严格性 .

3　加解密算法

把加密矩阵 T分成 T 1主加密矩阵、 T2辅助加密

矩阵见表 1、 2.

表 1　T1主加密矩阵 PH　　

Table 1　Main encipher matrix at T1

I1 I2 … In

0 a1, 1 a 1, 2 … a1,n

1 a2, 1 a 2, 2 … a2,n

表 2　T2辅加密矩阵

Table 2　Auxiliary encipher matrix at T2

0000 b1, 1 b1, 2 … b1, k

0001 b2, 1 b2, 2 … b2, k

… … … … …

1111 b16, 1 b16, 2 … b16,k

P
(r )
n 加密算法为:

( 1)任意规定一种 m
k
j选码对应关系表 T

* [5 ]
3 .这

样由 T1的信息码可以得 m
1
1 ,m

1
2 ,… ,m

1
8… m

8
1 ,m

8
2…m

8
8.

( 2)求 P
H

 m
*
ni = Ad (d = 1, 2,… , t ) = > 一段

密值 A1 , A2 ,… , At .

( 3)用信息码序列 {aj }在 T 1对各回合加密 .

∑
4

n= 1( R= 0或 1)
I
R
n = > M1 ,M2 ,… ,Mt .

( 4)随机选择U1 ,U2 ,… ,Ut等随机数 (Un ∈ [X,k]

自然数区间 ) .

令U1 = C1 ,U2 = C2 ,… ,Ut = Ct

设 C1 ,C2 ,… ,Ct- 1的数值分别对应辅助算子的位

置标号顺序是 C1→ bn ,d、C2→ bl ,g… Ct- 1 → ba, r (n , l ,a

∈ [1, 16 ] ) ,首先任意设定一种置换规则: b1, 1←→ bn, d

(若 n = d = 1 , 不置换 ) , 第一次置换结束得新辅助

矩阵 T
1
2 . 同理 , 又对 T

1
2作第二次置换 b1, 2←→ bl, g

(若 l = 1,g = 2不置换 ) , 得 T′22… , 依次类推 , 做

完一段置换得新辅助矩阵 T
1
2 ,… , Tt- 1

2 .

根据环指码规则第 1至第 t回合分别在 T2、

T
1
2… T

t- 1
2 中选择

∑
4

n= 1( f = 1, 2,… , 16其中之一 )

bf ,n = > N 1 ,N 2 ,… , N t .

一段加密值

X
( 1)
1 = A1 + M1+ U1 + N 1 ,… , X

(t)
1 = At + Mt

+ Ut + N t

密值为 4部分组成 , Uk 和 N k是等概率构造层 ,

其余是逻辑判断层 .在等概率构造层中 ,Uk是外部输

入的有相同上下界值 [X,k]的随机因子 ,在区间内选

取各数值的概率都等于 1 /k. N k同样具备构造等概

率性: 设矩阵的元素序号区间是 [1, t ] , 则矩阵置换

T 2→ T
1
2… → T

t
2中 ,每一矩阵元素 bk ,n对各序号的置

换概率为 1 /t - 1.可见加密方法简易 ,为一次整体

(段 )置换选择环指码 , t回合乘、加求和密值 .

解密算法为:

设 f
i
1 = 模函数 , f k2 = 镜像函数 , fm3 = 有理函数

( i、 k、m ∈ Z
+ ) , 若构造

{di } ( di ∈ Q有理集 )
基码积

→ P
( r )
n → f

0
1 ( P (r )

n ) =

P
1→ f

0
3 (P1 ) = P

2→ f
1
3 ( P2 ) = P

3→ f
0
2 ( P3 ) = P

4→

f
1
1 ( P4 ) = P

5→ f
2
3 (P5 ) = P

6 ( T1、 T 2、PH  mi j )

上述解密函数简单易操作 ,逆运算共 5次乘法、 5

次除法、 1次逻辑非运算、 4次平行逻辑二元判断完成

全过程 .由于序列短 ,串行时间开销少 ,解密速度比一

般 120元以上背包密钥提高数倍以上 .

4　安全性分析

分析密钥安全强度 ,P ( 4)
4 构造元素达 160种以

上 ,强度高达 10272以上 [5 ] ,且有严格的等概率性能 .只

要嵌套函数选择错位或参数有微小差异 ,就会产生连

续错误扩散 ,例 2的 b.还说明穷举参数独立破译加密

算 (下转第 277页 Continue on page 277)
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4　结语

　　本文考虑了一些自然系统中混沌同步的一种可
能方式: 系统间连续不断地互相输入流 ,靠流的作用

把不同的系统逐渐调整到相同的混沌态并在此后保

持有相同的混沌轨道。同步要求流的耦合对两系统必
须是对称的 ,否则耦合后的两个系统完全不同 ,就无

所谓同步。我们还对三维系统的对应变量之差的收敛
提出了新的判据。在 Lorenz系统中进行了数值模拟 ,

结果表明 ,全部分量上流的对称耦合在其强度较弱时

就可同步 ,对于部分分量上流的对称耦合 ,由于存在

耦合在各分量之间不对称的问题 ,强耦合才能使系统

同步。这种耦合同步方法对模拟生态系统等一些自然
系统的混沌同步是一种尝试 ,也可用于一些人工系

统。
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子是困难的 . 现有各种破译方法对 P
( 4)
4 是无效的 . 因

此破译加密钥是不可能的 .

分析密值抗破译强度 , P
H
是已知的 , 容易分解

P
H  mij得到信息值 mi j .要保护 P

H mij ,取决于 T 2

元素的全部组合数量不被穷举 . 由于 T2随机矩阵元

素可以不断通过内部变换获得 , 根据 C
25
200 = 2. 5×

10
30
, 可使 T2元素达到 200个以上 , 通过 ( 120回合

以上 ) 环指方法 , 每次选择 25个累加到密值中 . 这

一方案基本满足日常民用安全水平需要 .如果要求更

高 , 可以做到 C
50
200要求或增加 T2元素 .

5　结语

通过以上分析 ,看到基于 PDX体制理论的 P
( r )
n

公钥不但具有高抗击强度的多态变异功能系统 ,而

且还有独特的引入外部参数手段和优良的等概率构

造性能 , 为背包型公钥推向应用提供了新的方法 .
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